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§1

POSTANOWIENIA OGOLNE

Celem Polityki Bezpieczenstwa przetwarzania danych osobowych w Uniwersytecie Pomorskim
w Stupsku dalej nazywana Politykq Bezpieczeristwa Informacji (PBI), jest uzyskanie optymalnego
i zgodnego z wymogami obowigzujgcych aktéw prawnych, sposobu przetwarzania informacji
zawierajgcych dane osobowe, a przede wszystkim zapewnienie ochrony przetwarzanych danych
osobowych przed wszelkiego rodzaju zagrozeniami, zaréwno zewnetrznymi, jak i wewnetrznymi. Jest
ona oparta na analizie zagrozen i ryzyku przy przetwarzaniu danych osobowych (zafgcznik nr 1 do
niniejszej PBI).

Uczelnia, realizujac polityke bezpieczenstwa danych, wyznacza osoby odpowiedzialne za jej biezgcy
realizacje na jej terenie oraz jej jednostek organizacyjnych, w szczegdlnosci osoby odpowiedzialne
za bezpieczenstwo danych osobowych, do ktérych naleza:

1) lokalni administratorzy danych osobowych (LADO), odpowiedzialni za nadzdr nad przetwarzaniem
danych osobowych, w podlegtej sobie strukturze, zgodnie z przepisami niniejszej PBl i System
Zarzadzania Bezpieczenstwem Informacji (SZBl);

2) inspektor ochrony danych (INSPEKTOR), odpowiedzialny za nadzér nad przestrzeganiem zasad
ochrony danych osobowych na obszarze Uczelni;

3) administratorzy systemoéw informatycznych (ASl);

4) podmioty przetwarzajace — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdry przetwarza dane osobowe w imieniu administratora;

5) Osoby odpowiedzialne w Uczelni za nadzér oraz za funkcjonowanie systemu przetwarzania
i ochrony danych osobowych, zobowigzane sg do wspdtdziatania z organem ochrony danych
osobowych, w przypadku kontroli lub zapytan kierowanych do Uczelni, majgc swiadomosc,
iz udaremnianie lub utrudnianie wykonania czynnosci kontrolnej podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci.

Przetwarzanie danych osobowych oraz dokumenty w zakresie przetwarzania danych osobowych

podlegajg planowym i doraznym sprawdzeniom przez INSPEKTORA.

Schemat organizacyjny struktury odpowiedzialnosci funkcjonalnej w zakresie ochrony danych

osobowych obrazuje (zatgcznik nr 2 do niniejszej PBI).

§2

Przywotania prawne

1.

Dokumentacja ochrony danych osobowych, ktérg stanowi PBI i instrukcja zarzgdzania systemami

teleinformatycznymi stuzgcymi do przetwarzania danych osobowych zostata opracowana na podstawie

nizej wymienionych aktéw prawnych:

1) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych — dalej zwang ,ustawg” (Dz. U. 2019,
poz. 1781);

2) Ustawa z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U. z 2010 roku, Nr 182,
poz. 1228 z pdzn. zm.);

3) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2014 r. poz. 1114 z pdzin. zm.) albo bezpiecznego podpisu elektronicznego
weryfikowanego za pomocg waznego kwalifikowanego certyfikatu, na zasadach okreslonych
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w ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. z 2013 r., poz. 262
z pdzn. zm.);

4) Ustawa z dnia 5 lipca 2018 r. o Krajowym systemie Cyberbezpieczeristwa (t.j. Dz. U. z 2020 r., poz.
1369 z pdzn. zm.)

5) Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U.
2016 z roku, poz. 113 z pdézn. zm.);

6) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

2. Dokumentacja ochrony danych osobowych w Uniwersytecie Pomorskim w Stupsku stuzy realizacji
zadan wynikajacych z art. 11 ust. 1! Ustawy z dnia 20 lipca 2018r. - Prawo o szkolnictwie wyzszym i
nauce (t.j. Dz. U.z 2024 r., poz. 1571 ze zm.). W szczegdlnosci dane osobowe przetwarza sie:

1) zabezpieczania prawidtowego  toku realizacji zadan dydaktycznych, naukowych
i organizacyjnych Uczelni wynikajgcych z przywotanych powyzej przepisow;

2) zapewnienia prawidtowej, zgodnej z prawem i celami Uczelni polityki personalnej oraz biezacej
obstugi stosunkdw pracy nawigzywanych przez Uczelnig;

3) realizacji innych celdw i zadan Uczelni — z poszanowaniem praw i wolnosci oséb powierzajgcych
Uczelni swoje dane.

§3
Definicje

1. Administrator (ADO) — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

2. INSPEKTOR - inspektor ochrony danych — osoba fizyczna, ktérg administrator danych osobowych
wyznaczyt do zapewnienia przestrzegania przepiséw o ochronie danych osobowych;

1 Art. 11. 1. Podstawowymi zadaniami uczelni s3:
1) prowadzenie ksztatcenia na studiach;
2) prowadzenie ksztatcenia na studiach podyplomowych lub innych form ksztatcenia;
3) prowadzenie dziatalnosci naukowej, Swiadczenie ustug badawczych oraz transfer wiedzy i technologii do gospodarki;
4) prowadzenie ksztatcenia doktorantow;
5) ksztatcenie i promowanie kadr uczelni;
6) stwarzanie osobom niepetnosprawnym warunkdéw do petnego udziatu w:
a) procesie przyjmowania na uczelnie w celu odbywania ksztatcenia,
b) ksztatceniu,
c) prowadzeniu dziatalnosci naukowej;
7) wychowywanie studentéw w poczuciu odpowiedzialnosci za panstwo polskie, tradycje narodowa, umacnianie zasad demokracji i poszanowanie
praw cztowieka;
8) stwarzanie warunkéw do rozwoju kultury fizycznej studentdw;
9) upowszechnianie i pomnazanie osiggnie¢ nauki i kultury, w tym przez gromadzenie i udostepnianie zbioréw bibliotecznych, informacyjnych
i archiwalnych;
10) dziatanie na rzecz spotecznosci lokalnych i regionalnych.
2. Podstawowym zadaniem uczelni zawodowej jest rowniez prowadzenie ksztatcenia specjalistycznego.
3. Zadania, o ktérych mowa w ust. 1 pkt 3, 4 i pkt 6 lit. c, nie s3 podstawowymi zadaniami uczelni zawodowe;j.
4. Zadaniem uczelni publicznej prowadzacej ksztatcenie w zakresie nauk medycznych lub nauk o zdrowiu albo w zakresie nauk weterynaryjnych
moze by¢ takze uczestniczenie w sprawowaniu opieki medycznej albo weterynaryjnej w zakresie i formach okreslonych w przepisach o dziatalnosci
leczniczej albo przepisach o zaktadach leczniczych dla zwierzat.
5. Uczelnia moze prowadzi¢ domy studenckie i stotéwki studenckie.
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10.

11.

12,

13.

14.

ASI — administrator systemu informatycznego — osoba odpowiedzialna za przetwarzanie danych
osobowych w systemach teleinformatycznych, za opiniowanie wnioskdw o nadawanie/cofanie zakresu
uprawnien dostepu do systemu i sposobu zabezpieczenia tego dostepu, w tym w szczegdlnosci za
przeciwdziatanie dostepowi 0sdb trzecich do systemdéw oraz podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszen w tych systemach;

Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg
mozna bezposrednio lub posrednio zidentyfikowaé¢, w szczegdlnosci na podstawie identyfikatora
takiego, jak: imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;

Gtéwny Uzytkownik Systemu (GUS) — jednostka organizacyjna Uczelni odpowiedzialna za catoksztatt
przetwarzania i utrzymywania systemu teleinformatycznego eksploatowanego w zakresie swojego
dziafania, kierujgcy jednostka organizacyjng;

Hasto — cigg znakdw literowych, cyfrowych lub innych specjalnych znany jedynie osobie uprawnionej do
pracy w systemie informatycznym;

LADO — lokalny administrator danych osobowych — prorektorzy, kanclerz, dyrektorzy instytutow
(kierownicy samodzielnych katedr) i dyrektor Biblioteki Uniwersytetu Pomorskiego w Stupsku,
kierownicy jednostek administracyjnych, kierownik Osiedla Akademickiego.

Identyfikator — elektroniczne, indywidualne oznaczenie pracownikdw Uczelni w systemie
teleinformatycznym, tzw. login, ktdry tworzy cigg znakéw literowych, cyfrowych lub innych specjalnych,
jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania danych w systemie
informatycznym;

Integralnos¢ danych — witasciwo$¢ zapewniajgca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany;

Poufnos¢ danych — wtasciwosé zapewniajgcy, ze dane nie sg udostepniane nieupowaznionym
podmiotom;

Odbiorca danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktoremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktore
mogg otrzymywac dane osobowe w ramach konkretnego postepowania, zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcow, a przetwarzanie tych danych
przez organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi zastosowanie
stosownie do celdw przetwarzania;

Strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz osoba,
ktorej dane dotycza, administrator, podmiot przetwarzajgcy czy osoby, ktére — z upowaznienia
administratora lub podmiotu przetwarzajgcego — mogg przetwarzac dane osobowe;

Pracownik — osoba $wiadczgca prace na rzecz Uczelni na podstawie umowy o prace lub umowe
cywilno-prawng oraz osoba odbywajgcg na Uczelni staz absolwencki, praktyke studencka, wolontariat,
student.

Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taky jak
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie,
usuwanie lub niszczenie itp.

System teleinformatyczny — zespdt wspdtpracujgcych ze soba urzadzen, programdw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

Podmiot przetwarzajgcy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora.

Uzytkownik — pracownik Uczelni, zatrudniony na podstawie umowy o prace, umowy zlecenia lub
innych uméw przewidzianych przepisami prawa oraz osoba odbywajacg na Uczelni staz absolwencki,
praktyke studencka, wolontariat, student, ktdry przetwarza dane osobowe znajdujace sie w zbiorach
danych Uczelni i posiada upowaznienie wydane przez Inspektora;

Zbiér danych — uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteriéw,
niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie;

Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych w celu ograniczenia
ich przysztego przetwarzania;

Profilowanie — dowolna forma zautomatyzowanego przetwarzania danych osobowych, ktére polega na
wykorzystaniu danych osobowych do oceny niektérych czynnikdw osobowych osoby fizycznej,
w szczegdlnosci do analizy lub prognozy aspektdw dotyczgcych efektdw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie;

Pseudonimizacja — przetworzenie danych osobowych w taki sposdb, by nie mozna ich bylo juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sg przechowywane osobno i sg objete Srodkami technicznymi i
organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

Zgoda osoby, ktérej dane dotycza — dobrowolne, konkretne, sSwiadome i jednoznaczne okazanie woli,
ktorym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych;

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych.

Zdarzenie — wystgpienie specyficznych cech lub objawéw, ktére mogg wskazywac na naruszenie
bezpieczenstwa informacji;

Podmiot Systemu teleinformatycznego — podmiot przetwarzajacy, ktory przetwarza dane osobowe
znajdujace sie w zbiorach danych Uczelni, posiada nadane uprawnienia do dostepu do zbioréow
i upowaznienie wydane przez ADO;
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26.

27.

28.

29.

Dane genetyczne — dane osobowe dotyczgce odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére wynikajg
w szczegdblnosci z analizy prébki biologicznej pochodzgcej od tej osoby fizycznej;

Dane biometryczne — dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego,
dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy Ilub dane
daktyloskopijne;

Dane dotyczace zdrowia — dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym
o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia;

Monitoring wizyjny — system przekazywania oraz rejestracji obrazu z okreslonych miejsc w zamknietym
systemie odbiorczym, majacy na celu nadzér nad obszarem.

8§84

Zakres ochrony danych osobowych PBI

Administratorem danych osobowych gromadzonych i przetwarzanych jest Uniwersytet Pomorski
w Stupsku;

Zakres danych osobowych przetwarzanych przez podmiot nie moze by¢ szerszy niz powierzony
do przetwarzania przez Administratora danych osobowych.;

Dane osobowe przetwarzane na Uczelni sg wykorzystywane wytacznie do realizacji celéow i zadan
Uniwersytetu Pomorskiego w Stupsku.

Polityka Bezpieczenstwa Informacji (wersja 1.0) zostata wprowadzona Zarzadzeniem Rektora
Nr R.021.53.18 z dnia 30 maja 2018 r., 6 maja 2021 r. wprowadzono aktualizowang PBI (wersja 2,0) oraz
zostata udostepniona wszystkim pracownikom na stronie internetowej UP (zaktadka Inspektor Ochrony
Danych).

Polityka bezpieczenstw okresla:

1) Sposob przetwarzania danych osobowych oraz $rodki organizacyjne i techniczne zapewniajace
ochrone tych danych;

2) Podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych;

3) Wymagania w zakresie odnotowywania udostepniania i bezpieczenstwa przetwarzania danych
osobowych;

4) Instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych;

5) Wykaz budynkdw, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktdrym przetwarzane
sg dane osobowe;

6) Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

7) Rejestr czynnosci przetwarzanych danych osobowych;

8) Opis struktury zbioréw danych wskazujgcy zawarto$¢ poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi;
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9) Sposoéb przeptywu informacji pomiedzy poszczegdlnymi systemami;

10) Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnoéci, integralnosci
i rozliczalnosci przy przetwarzaniu danych osobowych;

11) Wykaz podmiotow, ktédrym powierzono przetwarzanie danych osobowych;

§5
Zabezpieczenia ochrony danych

1. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celéw i zapewnic:

1) Poufnos¢ danych — nie wolno ujawnia¢ informacji chronionych Uczelni osobom nieuprawnionym.
Dostep do informacji chronionych ograniczony jest do oséb posiadajacych Scisle okreslone prawa
dostepu.

Prawa dostepu o0sd6b uprawnionych s3 udzielane scisle wedtug potrzeb zwigzanych
z zakresem wykonywanych obowigzkdw stuzbowych lub ich praw wynikajgcych z obowigzujgcych
przepisow.

Sekcja Informatyki (SI) posiada odpowiednie zabezpieczenia zapewniajgce poufnos¢ Danych
chronionych zaréwno trakcie ich przetwarzania, przesytania, jak i magazynowania.

2) Integralno$¢ danych — informacja chroniona przetwarzana w Uczelni musi byé kompletna,
aktualna oraz zabezpieczona przed modyfikacjg przez osoby nieuprawnione, tak, aby mogta by¢
ona uzyta do podejmowania prawidtowych decyzji oraz dziatan.

SI dysponuje odpowiednimi rozwigzaniami zapewniajgcymi integralnos¢ Danych chronionych
w sposob adekwatny do potrzeb wynikajgcych ze wspieranego procesu.

integralno$¢ systemu — rozumiang jako nienaruszalnos¢ systemu, niemoznos¢ jakiejkolwiek
manipulacji zamierzonej i przypadkowej;

3) Rozliczalnos¢ danych — rozumiang jako wtasciwosé zapewniajaca, ze dziatania osoby mogg by¢
przypisane w sposéb jednoznaczny tylko tej osobie;

4) Dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione majg dostep
do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne;

5) Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i minimalizowania
lub eliminowania ryzyka dotyczacego bezpieczeristwa, ktére moze dotyczy¢é systemow
informacyjnych stuzacych do przetwarzania danych osobowych.

§6

Zasady przetwarzania danych osobowych

1. Podstawy prawne przetwarzania danych.
1) Uczelnia przetwarza dane osobowe wytgcznie w przypadku, jesli spetniony jest co najmniej jeden
z ponizszych warunkow:
a) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na Uczelni;
b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotycza, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed zawarciem
umowy;
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2)

3)

4)

5)

c) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej Uczelni;

d) przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Uczelnie, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych
interesdow majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza,
wymagajgce ochrony danych osobowych;

e) osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

f) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg lub
innej osoby fizyczne;.

Przetwarzanie danych osobowych przez uczelnie publiczne opiera sie przede wszystkim na

obowigzku prawnym administratora (art. 6 ust. 1 lit. ¢ RODO, przepisy ustawy Prawo o szkolnictwie

wyzszym i nauce, a w zakresie ksztattowania praw, obowigzkow i sytuacji kandydatéw/studentow

w drodze decyzji administracyjnych wydawanych w trybie przepisow kodeksu postepowania

administracyjnego), a takze na realizacji umowy (art. 6 ust. 1 lit. b RODO) lub na uzasadnionym

interesie administratora (art. 6 ust. 1 lit. f RODO)/realizacji zadan w interesie publicznym (art. 6 ust.

1 lit. e RODO);

W szczegélnie uzasadnionych przypadkach przetwarzanie moze by¢ oparte na przestance

zywotnych interesdw osoby fizycznej lub innych oséb (art. 6 ust. 1 lit. d. RODO);

Zgoda osoby, ktérej dane dotyczg (art. 6 ust. 1 lit. a RODO) bedzie stanowié¢ podstawe

przetwarzania danych osobowych studentdw lub innych oséb w sytuacjach, gdy przetwarzanie nie

wynika z przepisu prawa i wigze sie z dobrowolnym przekazywaniem danych osobowych, nie
zwigzanym bezposrednio z tokiem ksztatcenia;

Legalnos$¢ przetwarzania zapewniona jest w przypadku przetwarzania danych w oparciu o jedng

z przestanek wymienionych w pkt 1).

Uczelnia przetwarza dane osobowe nalezgce do szczegdlnych kategorii wytacznie w przypadku, jesli
spetniony jest co najmniej jeden z ponizszych warunkdéw:

1)

2)
3)
4)

5)

Przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegélnych praw
przez Uczelnie lub osobe, ktorej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem panstwa
cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa panstwa cztonkowskiego
przewidujagcymi odpowiednie zabezpieczenia praw podstawowych i intereséw osoby, ktérej dane
dotyczg;

Przetwarzanie jest niezbedne ze wzgledéw zwigzanych z wainym interesem publicznym,
realizowanym na podstawie przepisow prawa;

Przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych;

Osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych
w jednym lub kilku konkretnych celach;

Przetwarzanie jest niezbedne do ochrony izywotnych intereséw osoby, ktérej dane dotyczg lub
innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody.

Obszary przetwarzania danych w Uczelni

1)

Przetwarzanie w oparciu o _obowigzek prawny Uczelni (art. 6 ust. 1 lit. ¢ RODO) znajdzie
zastosowanie w nastepujgcych procesach, do ktérych naleza:
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a) Rekrutacja kandydatéw na studia I, Il lub 11l stopnia lub studia podyplomowe realizowana w oparciu
o przepisy ustawy Prawo o szkolnictwie wyzszym i nauce;

b) Dokumentowanie przebiegu studiéw realizowane w oparciu o przepisy ustawy Prawo o szkolnictwie
wyzszym i nauce, rozporzadzenia ministra do spraw szkolnictwa wyzszego w sprawie dokumentacji
przebiegu studidw, rozporzadzenia ministra do spraw szkolnictwa wyziszego w sprawie
podejmowania i odbywania przez cudzoziemcédw studidéw i szkolen oraz ich uczestniczenia
w badaniach naukowych i pracach rozwojowych, w tym przetwarzanie danych osobowych
studentéw, nauczycieli akademickich — w zakresie zwigzanym z dokumentacjg przebiegu studiow;

c) Recenzowania osiggnie¢ naukowych w postepowaniach o nadanie stopnia doktora lub tytutu
naukowego doktora habilitowanego;

d) Udzielanie pomocy materialnej, przydzielanie miejsca w domu studenckim, stypendia, zapomogi,
realizowane w trybie przepisdw k.p.a., ustawy Prawo o szkolnictwie wyzszym i nauce oraz
uczelnianych regulamindw w zakresie ustalania, przyznawania i wyptacania swiadczeh pomocy
materialnej;

e) Kontakt ze studentami w sprawach studenckich, zwigzanych z tokiem ksztatcenia;

f) Wykonywanie przez Uczelnie obowigzkdw sprawozdawczych (np. POL-on) archiwalnych,
statystycznych, rachunkowych, ksiegowych, w tym na podstawie przepiséw: ustawy Prawo
o szkolnictwie wyzszym i nauce, ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. Nr 121,
poz. 591 ze zm.), ustawy z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz. U. Nr 88, poz. 439 ze
zm.), ustawa z dnia 14 lipca 1993 r. o narodowym zasobie archiwalnym i archiwach (t.j. Dz. U. 2018,
poz. 217);

g) Wykonywanie obowigzkéw rachunkowo-podatkowych oraz dotyczacych rozliczen finansowych, dla
ktorych niezbedne jest przetwarzanie danych osobowych w dokumentach finansowych
i innych dokumentach potwierdzajgcych wykonane operacje gospodarcze w oparciu o przepisy
ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. 1994 nr 121, poz. 591 ze zm.), ustawy
z dnia 11 marca 2004 r. o podatku od towardw i ustug (Dz. U. 2004 nr 54, poz. 535 ze zm.)., ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. 2009 nr 157, poz. 1240 ze zm.);

h) Udostepnianie zasobow bibliotecznych studentom i pracownikom w oparciu o przepisy ustawy
Prawo o szkolnictwie wyzszym i nauce;

i) Dokumentowanie procesu zatrudnienia w uczelniach realizowane w oparciu o przepisy ustawy
Kodeks Pracy, Prawo o szkolnictwie wyziszym i nauce i przepisy wykonawcze, w tym takze
przetwarzanie danych pracownikéw w przypadku monitoringu wizyjnego.

Przetwarzanie w oparciu o wykonywanie zadan realizowanych w interesie publicznym (art. 6 ust. 1

lit. e RODO) moze by¢ podstawg przetwarzania danych w przypadkach:

1) Realizacji projektow edukacyjno-informacyjnych dla studentéw, podejmowanych w celu rozwoju
ich kompetencji i umiejetnosci, np. warsztaty, konferencje, doradztwo zawodowe;

2) Nawigzywanie kontaktu z prelegentami i wuczestnikami w celu zaproszenia na
konferencje/seminarium/wydarzenie o profilu naukowym lub popularyzujgce nauke;

3) Stosowania monitoringu wizyjnego.

Przetwarzanie w oparciu_o uzasadniony interes administratora (art. 6 ust. 1 lit. f RODO) znajdzie

zastosowanie w nastepujgcych obszarach:

1) Ochrona interesow administratora, w tym dochodzenie roszczen, prowadzenie postepowan
spornych, postepowan przed organami wtadzy publicznej, innych postepowan w celu dochodzenia
roszczen;

2) Przetwarzanie danych oséb reprezentujgcych kontrahentéw.

Przetwarzanie w oparciu o zywotny interes osoby fizycznej (art. 6 ust. 1 lit. d RODO) powinno by¢

uzupetniajgcg podstawg przetwarzania danych, przede wszystkim w przypadku sytuacji

nadzwyczajnych, w ktorych przetwarzanie nie moze by¢ oparte na innej podstawie, kontakt/podanie
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10.

11.

12.

danych osoby w sprawach niecierpigcych zwtoki, zwigzanych z zagrozeniem zycia lub zdrowia tej osoby,
np. nagte niebezpieczenstwo podczas Juwenalidow wymagajace podania danych studenta.
Przetwarzanie w oparciu o zgode osoby fizycznej (art. 6 ust. 1 lit. a RODO) powinno stanowi¢ podstawe
przetwarzania danych osobowych w Uczelniach w nastepujacych obszarach:
1) Dane osobowe kandydatow i absolwentow:
a) dane kontaktowe kandydatow niezrekrutowanych (adres e-mail, numer telefonu) w celu
podtrzymywania kontaktu z uczelnig;
b) monitoring kariery zawodowej po ukonczeniu studidéw;
c) informowanie absolwentéw o mozliwosci podejmowania dodatkowych aktywnosci
edukacyjnych;
2) Dane osobowe uczestnikdw wydarzen i programéw mobilnosci naukowe;j:
a) uczestnictwo w konferencjach, sympozjach, seminariach;
b) uczestnictwo w programach mobilnosci naukowej przez kadre przyjezdzajacg, o ile osoba nie
jest strong umowy;
c) uczestnictwo w programach mobilnos$ci naukowej przez kadre przyjezdzajaca.
3) Dane osobowe kandydatéw do pracy w zakresie wykraczajgcym poza katalog podany
w Kodeksie pracy;
4) Dane wnioskodawcéw i cztonkdw rodziny przy Swiadczeniach socjalnych dla pracownikéw uczelni;
5) Korzystanie z zasobéw bibliotecznych przez: absolwentéw, wspotpracownikéw i inne osoby.
Przetwarzanie w oparciu o umowe, ktdrej strong jest osoba, ktérej dane dotyczg (art. 6 ust. 1 lit. b
RODO oraz — jednoczesnie - obowigzek prawny Uczelni (art. 6 ust. 1 lit. ¢ RODO) np. wynikajacy
z ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. 1994 nr 121, poz. 591 ze zm.), znajduj
zastosowanie w nastepujacych procesach:
1) Wspotpracy z nauczycielami akademickimi na podstawie uméw cywilnoprawnych;
2) Wspotpracy z osobami w oparciu o stosunek prawny wolontariatu;
3) Realizacji studenckich programéw mobilnosci;
4) Zawierania umow z dostawcami bedacymi osobami fizycznymi, w tym osobami fizycznymi
prowadzacymi jednoosobowg dziatalnos¢ gospodarczg (umowa, przepis);
5) Zawierania umow cywilnoprawnych z recenzentami w procesach wydawniczych oraz
postepowaniach o nadanie stopni i tytutéw naukowych;
6) Zawierania umoéw o ksztatcenie w ramach tzw. innych form ksztatcenia (kursy doksztatcajace, szkoty
letnie).
Przetwarzanie w oparciu o umowe, ktérej strong jest osoba, ktdérej dane dotyczg (art. 6 ust. 1 lit. b
RODO) znajduje zastosowanie przy zawieraniu umow z zakresu prawa autorskiego
w procesach wydawniczych, Umowa nie moze by¢ podstawg przetwarzania danych osoby fizycznej,
jezeli osoba, ktérej dane dotyczg nie jest strong takiej umowy (np. w przypadku uméw o mobilnosci
naukowej, jezeli stronami umowy sg uczelnie). Uczelnia przetwarza dane kontaktowe osdb fizycznych
wskazanych w umowach, ktérych stronami sg osoby prawne na podstawie art. 6 ust. 1 lit. e/f RODO.

Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczeristwa Informacji zobowigzani

sg osoby przetwarzajgce dane osobowe w Uniwersytecie Pomorskim w Stupsku. Kazda osoba, majgca

dostep do danych osobowych przetwarzanych w Uniwersytecie Pomorskim w Stupsku jest zobowigzana

do zapoznania sie z niniejszym dokumentem.

Obszarem przetwarzania danych osobowych sg budynki, pomieszczenia, w ktdrych sg przetwarzane

dane osobowe (serwerownia, sekretariaty instytutow, pokoje administracji, portiernie).

Dostep do pomieszczen, w ktdrych przetwarzane s dane osobowe:

1) Dostep do budynkdéw i pomieszczenn Uczelni, w ktorych przetwarzane sg dane osobowe podlega
catodobowej kontroli dostepu;
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13.

14.

15.

2) Kontrola dostepu polega na ewidencjonowaniu wszystkich przypadkéw pobierania i zwrotu kluczy
do budynkéw i pomieszczen. W ewidencji uwzglednia sie: imie i nazwisko osoby pobierajgcej lub
zdajacej klucz, numer lub inne oznaczenie pomieszczenia lub budynku oraz godzine pobrania lub
zdania klucza, podpis osoby pobierajacej i zdajgcej klucze;

3) Klucze lub kody dostepu do budynkow lub pomieszczen, w ktérych przetwarzane sg dane osobowe,
wydawane mogg by¢ wytacznie pracownikom upowaznionym do przetwarzania danych osobowych
lub innym pracownikom upowaznionym do dostepu do tych budynkéw, lub pomieszczen na innych
zasadach;

4) GUS zbioréw danych osobowych, w jednostkach organizacyjnych, w ktérych przetwarzane sg dane
osobowe, sg zobowigzani do niezwtocznego przekazywania do Inspektora informacji o zmianie lub
powstaniu nowej lokalizacji miejsc przetwarzania danych osobowych, jednoczesnie informujac
o tym stuzby dozoru w odpowiednich budynkach;

5) Uczelnia na potrzeby PBI w zakresie ochrony danych osobowych moze wprowadza¢ inne formy
monitorowania dostepu do obszardw przetwarzania danych osobowych;

6) W przypadku, gdy w pomieszczeniu znajduje sie cze$¢ ogdlnodostepna oraz czes¢, w ktérej
przetwarzane sg dane osobowe — czes$¢, w ktdrej sg przetwarzane dane osobowe powinna by¢
wyraznie oddzielona od ogdlnodostepnej;

7) Woydzielenie czesci pomieszczenia, w ktdrej przetwarza sie dane osobowe, moze byé
w szczegdlnosci realizowane poprzez montaz barierek, lad lub odpowiednie ustawienie mebli
biurowych, uniemozliwiajgce lub co najmniej ograniczajgce niekontrolowany dostep oséb
niepowotanych do zbioréw danych osobowych przetwarzanych w danym pomieszczeniu;

8) W budynkach, pomieszczeniach i czesciach pomieszczen,, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe, majg prawo przebywac wytgcznie osoby upowaznione do dostepu
lub przetwarzania danych osobowych oraz osoby sprawujace nadzéor i kontrole nad
bezpieczenstwem przetwarzania tych danych, z wyjgtkiem przypadkdw, o ktérych mowa ponizej;

9) Osoby nieupowaznione do przetwarzania danych osobowych mogg przebywaé w budynkach,
pomieszczeniach i czesciach pomieszczen, tworzacych obszar Uczelni, w ktérym przetwarzane sg
dane osobowe — wytgcznie w obecnosci upowaznionego pracownika lub w razie jego nieobecnosci,
na podstawie upowaznienia wydanego przez lokalnego administratora danych osobowych (LADO)
lub inng upowazniong osobe;

10) Opuszczenie pomieszczenia, w ktérym przetwarzane sg dane osobowe, musi wigzaé sie
z zastosowaniem dostepnych s$rodkdw zabezpieczajacych uzywane aktualnie zbiory danych
osobowych. W szczegdlnosci w razie planowanej, choé¢by chwilowej, nieobecnosci pracownika
upowaznionego do przetwarzana danych osobowych, obowigzany jest on umiesci¢ zbiory
wystepujace w formach tradycyjnych w odpowiednio zabezpieczonym miejscu ich przechowywania
oraz dokonaé¢ niezbednych operacji w systemie informatycznym uniemozliwiajagcym dostep do
danych osobowych osobom niepowotanym;

11) Opuszczenie przez pracownika przetwarzajagcego dane osobowe obszaru ich przetwarzania bez
zabezpieczenia pomieszczenia oraz umiejscowionych w nim zbioréw danych jest niedopuszczalne,
i traktowane bedzie jako naruszenie podstawowych obowigzkéw pracowniczych.

Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar przetwarzania danych

osobowych, stanowi zatgcznik nr 3 do PBI;

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych

do przetwarzania tych danych (zatacznik nr 4), opis struktury zbioréw danych wskazujacy zawartosé

poszczegdlnych pdl informacyjnych i powigzania miedzy nimi oraz sposob przeptywu danych pomiedzy
poszczegblnymi systemami, stanowig zatgcznik nr 5 do PBI;

Podstawowe zbiory danych osobowych w Uniwersytecie Pomorskim w Stupsku, to zbiory zawierajgce

dane: kandydatéw na studia, studentéw, doktorantéow, absolwentéw, kandydatéw na pracownikéw,

pracownikéw, bytych pracownikéw, gosci DS., cztonkéw zwigzkéw i organizacji, stron umow
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16.

17.
18.

19.

20.

21.

22.

23.

24,

cywilnoprawnych, kontrahentéw, uczestnikdw studidw podyplomowych, uczestnikéw kursow, szkolen

i konferencji, osdb korzystajgcych z Biblioteki Uniwersytetu Pomorskiego w Stupsku, osdb

przeprowadzajgcych postepowania o uzyskanie w Uczelni stopnia naukowego;

W Uczelni dane osobowe przetwarzane sg w zbiorach, jak ponizej:

1) Zbiér PRACOWNIK — w nim moduty: HMS/kadr, HMS/plac, HMS/usso, HMS/bfpl, HMS/uzus;
przetwarzanie danych tekstowych i rachunkowych — programy: Microsoft Word i Microsoft Excell,
pakiet Open Office; EZD;

2) Zbiér STUDENT — w nim moduty: HMS/dsys, eHMS/dsys, HMS/dees; przetwarzanie danych
tekstowych i rachunkowych — programy: Microsoft Word i Microsoft Excell, pakiet Open Office;

3) Zbiér REKRUTACIA — w nim moduty: eHMS/irka; przetwarzanie danych tekstowych i rachunkowych
— programy: Microsoft Word i Microsoft Excell, pakiet Open Office;

4) Zbiér CZYTELNIK — program PROLIB, w nim modut WYPOZYCZALNIA zawierajgcy dane osobowe;

5) Zbiér Gos¢ DS — w nim modut HMS/dees, przetwarzanie danych tekstowych i rachunkowych -
program: Microsoft Word — stacje robocze;

6) Zbidr Kontrahent — program: Microsoft Word — stacje robocze;

7) Zbiér Monitoring wizyjny — program Microsoft — stacja robocza;

8) Zbioér dorainy — tworzone wytacznie ze wzgleddw technicznych, szkoleniowych, konkursowych lub
w zwigzku z dydaktyka na Uczelni itp.

Wykaz z lokalizacjg zbioréw, w tym modutéw programowych zawiera zatqcznik nr 6 do niniejszej PBI.

Nalezy zgtasza¢ do Inspektora wszelkie nowe powstate zbiory danych, modyfikacje, aktualizacje,

likwidacje wedtug zatgcznika nr 7 do niniejszej PBI.

Opis struktury zbiorow danych wskazujgcy zawarto$s¢ poszczegdlnych pdl informacyjnych

i powigzania miedzy nimi przeptywy danych (zatgcznik nr 2 do niniejszej PBI);

Wszystkie osoby, ktére przetwarzajg dane osobowe w obszarze wymienionym w pkt 11, muszg

posiadaC pisemne upowaznienie do przetwarzania danych nadane przez ADO lub wyznaczony

pracownik w imieniu ADO — (Kierownik sekcji kadr i spraw socjalnych UP) oraz podpisa¢ oSwiadczenie

o zachowaniu poufnosci tych danych. Wzér upowaznienia stanowi zafgcznik nr 8 do niniejszej PBI. Wzor

oswiadczenia o zachowaniu poufnosci stanowi zafgcznik nr 9 do niniejszej PBI,; ujete w rejestrze oséb

upowaznionych zatgcznik nr 10 do niniejszej PBI.

Upowaznienia do przetwarzania danych osobowych w systemie informatycznym wydawane s3g zgodnie

z wtasciwg procedurg okreslong w niniejszym dokumencie;

Upowaznienia, o ktérych mowa powyzej, wazne sg do dnia odwotania lub do chwili ustania

zatrudnienia upowaznionego pracownika;

W zbiorach danych gromadzonych w systemie informatycznym zabrania sie przetwarzania danych

ujawniajacych:

1) pochodzenie rasowe lub etniczne,

2)  poglady polityczne,

3) przekonania religijne lub filozoficzne,

4)  przynalezno$¢ wyznaniowa,

5)  przynaleznos¢ partyjng lub zwigzkowa,

6) dane genetyczne,

7)  dane biometryczne,

8) naftogi,

9) preferencje seksualne, chyba ze wymagajg tego obowigzujgce przepisy prawa lub osoba, ktorej
dane dotyczg, wyrazita na to pisemng zgode.

Dane o skazaniach, w tym dane o niekaralnosci mozna przetwarza¢ wytacznie pod nadzorem wtadz

publicznych.
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25.

26.

27.

28.

29.

Do profilowania zabrania sie uzywania danych wymienionych w pkt 23 niniejszego paragrafu, chyba, ze
osoba, ktérej dane dotyczg, wyrazita na to zgode lub jest to podyktowane wazinym interesem
publicznym.

O profilowaniu nalezy informowac osobe, ktérej ono dotyczy na etapie zbierania danych.

Dane osobowe mogg by¢ wykorzystywane wytgcznie do celéw, dla jakich byty, sg lub bedg zbierane
i przetwarzane. Po wykorzystaniu dane osobowe powinny byé przechowywane w formie
uniemozliwiajacej identyfikacje osdb, ktérych dotycza.

W przypadku koniecznosci udostepniania dokumentéw i danych w nich zawartych, wsrdéd ktérych
znajdujg sie dane osobowe niemajace bezposredniego zwigzku z celem udostepnienia, nalezy
bezwzglednie dokonaé anonimizacji tych danych.

W przypadku, gdy dane osobowe osoby, od ktérej zostaty zebrane, sg niekompletne, nieaktualne,
nieprawdziwe, zostaty zebrane z naruszeniem ustawy lub sg zbedne do realizacji celu, dla ktérego
zostaty zebrane, ADO lub osoba przez niego upowazniona (Lado) jest zobowigzana do ich uzupetnienia,
uaktualnienia, sprostowania lub usuniecia.

§7

Powierzanie danych do przetwarzania

1.

Relacje uczelni i ich partneréw w przetwarzaniu danych osobowych.

1) Uczelnia jako administrator — w wiekszosci przypadkéw Uczelnia jest administratorem danych.
Oznacza to, ze samodzielnie decyduje, w jakim celu i w jaki sposéb przetwarza dane osobowe
i ponosi za to odpowiedzialno$é. Wynika to z tego, ze Uczelnia ma obowigzek realizowania swoich
wtasnych zadan, co nierozerwalnie wigze sie z przetwarzaniem danych osobowych.

2) Relacja: uczelnia (administrator) i podmiot przetwarzajacy — Uczelnia, jako administrator, moze
zleci¢ przetwarzanie danych innemu podmiotowi — np. Swiadczgcemu ustugi informatyczne — ktéry
staje sie podmiotem przetwarzajgcym. Uczelnia powierza dane osobowe w przypadku korzystania
z ustug podwykonawcéw (wsparcie techniczne, inne ustugi zewnetrzne zwigzane z dostepem do
danych).

Uczelnia w takim przypadku powinna zawrze¢ umowe, ktédra musi zawiera¢ postanowienia
okreslone w art. 28 ust. 3 RODO. Podmiot przetwarzajacy nie ma, w przeciwienstwie do Uczelni,
kompetencji do decydowania o tym, jak przetwarza¢ dane osobowe. Moze to robié¢ tylko na
zasadach okreslonych w umowie. Podmiot przetwarzajacy ma szereg obowigzkéw, m.in. poddania
sie kontroli uczelni — co wynika z odpowiedzialnosci uczelni za wybér podmiotu przetwarzajgcego.

Sytuacja odwrotna — gdy inny podmiot, bedgcy administratorem, chce powierzyé przetwarzanie
danych osobowych uczelni — ktdra stataby sie podmiotem przetwarzajgcym — nie moze by¢ reguta
w stosunkach uczelni z innymi podmiotami, w szczegdlnosci z sektora prywatnego. Przede
wszystkim uczelnia nie dziata co do zasady na zlecenie innych podmiotéw (co jest charakterystyczne
dla roli podmiotu przetwarzajagcego). Ponadto Uczelnia legitymuje sie podstawg prawng
przetwarzania danych osobowych, ktéra w wiekszosci przypadkéow wynika z przepisow prawa
powszechnie obowigzujgcego. Nie da sie pogodzi¢ narzucenia uczelni roli podmiotu
przetwarzajgcego z jej obowigzkami zwigzanymi, np. z zakresem przetwarzanych danych, czasem
przechowywania, zasadami udostepniania danych innym podmiotom. Uczelnie, jako podmioty
publiczne, dziatajg na podstawie i w granicach przepiséw prawa. Nie jest dopuszczalne
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3)

4)

modyfikowanie sposobu przetwarzania danych osobowych przez uczelnie — poprzez powierzenie im
do przetwarzania danych na podstawie umowy cywilnoprawnej — bo de facto prowadzi to do
modyfikowania sposobu wykonywania przez nie zadan i koniecznosci poddania sie kontrolom przez
podmioty prywatne, a takze stosowanie sie do ich zalecen w zakresie ochrony danych osobowych.
Relacja: Uczelnia i inne uczelnie/partnerzy jako Wspétadministratorzy — wspotadministrowanie
danymi polega na wspdlnym ustalaniu celéw i sposobdéw przetwarzania danych osobowych.
Dotyczy to sytuacji, gdy wspotpraca z inng uczelnig lub partnerem jest tak $cista, ze wszystkie
kluczowe decyzje s3 podejmowane wspdlnie. Przyktadem wspdtadministrowania jest
wspodtorganizowanie konferencji naukowej. Zasady wspdétadministrowania danymi powinny by¢
okreslone w dwu- lub wielostronnej umowie, ktéra okresla zadania poszczegdlnych
wspotadministratoréw — w zakresie wywigzywania sie przez nich z obowigzkéw wynikajacych
z RODO.

Relacja: Uczelnia (administrator) i inny podmiot (administrator) — w tej relacji kluczowe
znaczenie ma to, ze uczelnia (administrator — decydujacy o celach i sposobach przetwarzania)
udostepnia dane osobowe innemu podmiotowi (administratorowi, decydujgcemu o celach
i sposobach przetwarzania) — mozliwa jest oczywiscie sytuacja odwrotna — inny podmiot udostepnia
dane uczelni. Tym, co odrdznia te relacje od innych, jest to, ze Uczelnia i inny podmiot przetwarzajg
dane we wiasnych, odrebnych celach, zas taczy je jedynie to, ze udostepniajg sobie dane osobowe.
Udostepniajac dane osobowe innej uczelni lub partnerowi uczelnia musi legitymowad sie podstawa
prawng upowazniajgcg do takiego dziatania (najczesciej bedzie to art. 6 ust. 1 lit. a lub lit. b RODO.
Przyktadem udostepnienia danych osobowych innemu administratorowi jest udostepnienie przez
uczelnie danych jej studenta, biorgcego udziat w programie mobilnosci, Uczelni, do ktérej wyjezdza.
W tym przypadku podstawg prawng udostepnienia jest koniecznos¢ wykonania umowy, ktdrej
strong jest student. Udostepniajgc dane innemu podmiotowi, Uczelnia musi pamietac
o poinformowaniu o tym w klauzuli informacyjnej z art. 13 RODO. Otrzymujac dane od innego
podmiotu, Uczelnia musi pamieta¢ o spetnieniu obowigzku informacyjnego z art. 14 RODO -
w tym wskazac¢ zrédto danych.

2. Powierzenie przetwarzania innemu podmiotowi

1)

2)

Do przetwarzania danych osobowych mogg by¢ dopuszczeni jedynie pracownicy Uniwersytetu

Pomorskiego w Stupsku oraz podmioty, ktérym powierzono przetwarzanie danych osobowych

w zwigzku z realizacjg okreslonych celéw i zadan (prace dorazne o charakterze serwisowym lub

innym ustugom):

a) Podmiot wymieniony w pkt 1) niniejszego ustepu zobowigzany jest do podpisania
z Uniwersytetem Pomorskim w Stupsku umowy powierzenia przetwarzania danych osobowych.
Wzér umowy stanowi zatgcznik nr 11 do niniejszej PBI;

b) Podmiot, ktéremu powierzono dane moze przetwarzaé je wytgcznie w zakresie przewidzianym
W umowie;

c) Podmiot, o ktérym mowa w pkt 1), jest obowigzany przed rozpoczeciem przetwarzania danych
podaé srodki zabezpieczajgce zbidr danych spetniajgce wymogi rozporzadzenia 2016/679 oraz
ustawy;

d) Umowa, o ktérej mowa w pkt 1), powinna zapewni¢ UP mozliwos¢ kontroli zgodnosci
przetwarzania danych z przepisami o ochronie danych osobowych w siedzibie podmiotu,
bedacym strong umowy zaréwno przed, jak i w trakcie trwania umowy.

Udostepnienie innemu podmiotowi przetwarzanie danych:

a) Umowy zawierane przez Uczelnie z innymi podmiotami, zwigzane z dostepem do danych
osobowych przetwarzanych w UP, muszg zawiera¢ klauzule okreslajgce zakres ochrony
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3)

4)

danych osobowych zgodnie z PBI (wzdér umowy, zatgcznik nr 12 do niniejszej PBI), w tym
zobowigzanie do zachowania poufnosci (Wzdr stosownego oswiadczenia zawiera zafgcznik nr 9
do niniejszej PBI) i winny zawieraé w szczegélnosci:
e celizakres udzielonych praw dostepu do danych osobowych przetwarzanych w UP;
e prawa i obowigzki zwigzane z udzielonym dostepem oraz okres ich obowigzywania;
e oswiadczenie o znajomosci przepiséow dotyczacych ochrony danych osobowych;
e zasady zwigzane ze zmiang sktadu personelu $wiadczacego ustugi;
e rozwigzywania kwestii spornych dotyczacych bezpieczedstwa danych osobowych
przetwarzanych w UP.
Udostepnianie danych osobowych innym podmiotom spoza Uczelni odbywa sie wedtug
nastepujgcej procedury:
a) Udostepnienie danych osobowych UP moze nastgpi¢ na pisemny, umotywowany
whniosek innego podmiotu;
b) Whniosek opiniuje odpowiedni LADO;
c) LADO przekazuje wniosek do Inspektora, ktory rejestruje zdarzenie i wydaje decyzje;
e na wniosek odpowiada LADO zgodnie z decyzjg Inspektor;
e podstawa udzielenia dostepu do danych osobowych wynika z przepiséw prawa oraz umowy
zawartej pomiedzy UP, a innym podmiotem.
Zakres danych osobowych powierzanych, udostepniany przez Uniwersytet Pomorski w Stupsku
powinien by¢ adekwatny do celu powierzenia, udostepnienia oraz udokumentowany w postaci
wykazu podmiotéw, ktérym powierzono dane osobowe, za kazdym razem, gdy takie powierzenie
nastgpi (odpowiednio zatgczniki nr 13 i nr 14 do niniejszej PBI);

§8

Zabezpieczenie przetwarzanych danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych w Uniwersytecie Pomorskim w Stupsku
zastosowano srodki zabezpieczajace powierzone zbiory danych w postaci zabezpieczen technicznych i
organizacyjnych wymienionych ponizej:

Zabezpieczenia techniczne:

1)

2)
3)

4)
5)
6)

7)

8)

Dokumenty zawierajgce dane osobowe w formie papierowej upowaznione osoby przechowujg w
obszarze przetwarzania danych w pomieszczeniach zabezpieczonych drzwiami;

Zamykane na klucz szafy;

Pomieszczenia, ktdrych przetwarzane, sg dane osobowe wyposazone sg przeciwwlamaniowy
system alarmowy;

Pomieszczenia, w ktdrych przetwarzane, sg dane osobowe sg zabezpieczone przed skutkami
pozaru;

Dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe, kontrolowany jest przez system
monitoringu;

Do niszczenia niepotrzebnych dokumentéw papierowych zawierajgcych dane osobowe
wykorzystuje sie niszczarki;

Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta;

Do ochrony danych osobowych przetwarzanych w komputerach stosuje specjalne programy
antywirusowe;
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9) Uniwersytet Pomorski w Stupsku, dbajgc o bezpieczenstwo studentéw, pracownikéw oraz mienia UP
stosuje srodki techniczne, umozliwiajgc rejestracje obrazu — MONITORING (§ 17 PBI).

Zabezpieczenia organizacyjne:
1) Opracowanie i wdrozenie Polityki bezpieczenstwa informacji oraz Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych;

2) Woyznaczenie inspektora ochrony danych;

3) Dopuszczanie do przetwarzania danych osobowych wylacznie oséb posiadajgcych wazne
upowaznienia;

4) Organizowanie cyklicznych szkolern wewnetrznych dla pracownikéw z zakresu ochrony danych
osobowych;

5) Regularne wykonywanie kopii zapasowych zbioréw danych, zgodnie z przyjetg Instrukcjg
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych;

6) Przechowywanie kopii zapasowych w specjalnie do tego celu wyznaczonych i zabezpieczonych
pomieszczeniach.

§9

Odpowiedzialno$¢

1.

Nieprzestrzeganie zasad ochrony danych osobowych grozi odpowiedzialnoscig cywilng wynikajaca

z art. 89 rozporzadzenia 2016/679, ujetg w art. 89-93 ustawy, karg administracyjng art. 83

rozporzadzenia 2016/679 oraz innych przepisow prawa powszechnie obowigzujgcego uwzgledniajgcych

WWw.

Odpowiedzialnosci karnej, zgodnie z ustawg, podlega kazdy pracownik, ktory:

1) Przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo, do ktdérych
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci, albo
pozbawienia wolnosci do lat dwdch.

2) Jezeli czyn dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopoglagdowe, przynalezno$¢ do zwigzkéw zawodowych, danych
genetycznych, biometrycznych, o stanie zdrowia, seksualnosci lub orientacji seksualnej, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech;

3) Udaremniajac lub utrudniajac kontrolujgcemu prowadzenie kontroli przestrzegania przepiséw
o ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwéch.

Przypadki nieuzasadnionego zaniechania obowigzkédw wynikajgcych z niniejszego dokumentu

moga by¢ potraktowane, jako ciezkie naruszenie obowigzkédw pracowniczych, w szczegdlnosci

przez osobe, ktéra po stwierdzeniu naruszenia zabezpieczenia systemu informatycznego Iub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym fakcie Inspektora.

§10

Obowigzek informacyjny
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1. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, ADO jest obowigzany

poinformowac te osobe, podajgc informacje:

1) Dane administratora i dane kontaktowe;

2) Dane kontaktowe inspektora ochrony danych osobowych;

3) Cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

4) 0 odbiorcach danych osobowych;

5) Okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

6) O prawie do zadania od administratora dostepu do danych ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

7) O prawie wniesienia skargi do organu nadzorczego;

8) Podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia
umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie s3 ewentualne
konsekwencje niepodania danych;

9) Gdy ma to zastosowanie — o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej.

W przypadku pozyskania danych osobowych z innego zrédta, niz osoba, ktdrej dane dotyczg, ADO jest

zobowigzany poinformowac te osobe, podajac:

1) Dane administratora i dane kontaktowe;

2) Dane kontaktowe inspektora ochrony danych osobowych;

3) Cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

4) Kategorii odnosnych danych osobowych;

a) o odbiorcach danych osobowych;

b) okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

c) prawie do zgdania od administratora dostepu do danych ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

d) zZrédto pochodzenia danych osobowych;

e) prawie wniesienia skargi do organu nadzorczego;

f) gdy ma to zastosowanie — o zamiarze przekazania danych osobowych do parnistwa trzeciego lub
organizacji miedzynarodowej;

5) Obowigzek poinformowania wymieniony w ust. 1, pkt 1) niniejszego paragrafu powinien by¢

wykonany w momencie zbierania danych;

6) Obowigzek poinformowania wymieniony w ust. 1, pkt 2) niniejszego dokumentu powinien zostaé
spetniony bezposrednio po utrwaleniu zebranych danych, a wiec po zapisaniu danych
w sposOb umozliwiajgcy ich dalsze przetwarzanie.

§11

Inspektor ochrony danych

1.

Inspektor ochrony danych (IOD) to pracownik Uczelni wyznaczony przez Administratora Danych
Osobowych do zapewnienia przestrzegania przepiséw ochrony danych osobowych na terenie Uczelni;
Inspektor wyznaczony jest zarzgdzeniem Rektora Nr R.021.76.18 z dnia 24 sierpnia 2018 r.;

Dokonano zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu inspektora,
wskazujgc imie, nazwisko, adres poczty elektronicznej lun numer telefonu inspektora;
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4.

Inspektor prowadzi rejestr czynnosci przetwarzanych danych na potrzeby realizacji celéw i zadan
Uniwersytetu Pomorskiego w Stupsku (zafgcznik nr 14). W rejestrze tym zamieszcza sie nastepujgce
informacje:

1) Nazwe oraz dane kontaktowe administratora oraz inspektora ochrony danych;

2) Cele przetwarzania;

3) Kategorie osdb, ktérych dane dotyczg, oraz kategorii danych osobowych;

4) Kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych;

5) W stosownym przypadku informacje o stosowaniu profilowania;

6) W stosownym przypadku kategorie przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panistwa trzeciego Ilub organizacji
miedzynarodowej;

7) Jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

8) lezelijest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Inspektor jest zobowigzany do przeprowadzania analizy ryzyk zwigzanych z zagrozeniami wynikajgcymi

z przetwarzania danych osobowych w systemie informatycznym oraz w systemie tradycyjnym (zatgcznik

nr 1 do niniejszej PBI).

Ponadto Inspektor prowadzi nastepujace wykazy:

1) Wykaz oséb, ktérym nadano upowaznienia do przetwarzania danych osobowych:

a) wykaz pomieszczen, w ktéorych przetwarzane sg dane osobowe, stanowigcych obszar
przetwarzania;

b) Wykaz podmiotéw i 0séb, ktérym udostepniono dane (zatgcznik nr 12 do niniejszej PBI);

c) Woykaz podmiotow, ktérym powierzono dane osobowe do przetwarzania.

Inspektor ochrony danych ma nastepujgce zadania:

1) Informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktérzy przetwarzajg
dane osobowe, o obowigzkach spoczywajgcych na nich na mocy niniejszego rozporzadzenia
2016/679 oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im
w tej sprawie;

2) Monitorowanie przestrzegania niniejszego rozporzadzenia 2016/679, innych przepisow Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce
Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz powigzane
z tym audyty;

3) Wspdtpraca z organem nadzorczym Prezesem Urzedu Ochrony Danych Osobowych (PUODO);

4) Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 rozporzadzenia
2016/679, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

5) Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka
Zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele
przetwarzania.

§12

Warunki korzystania z systemu informatycznego

Str.19/36




POLITYKA BEZPIECZENSTWA INFORMACII | WERSIA 3.0

l\A1 INSTRUKCJA ZARZADZANIA SYSTEMAMI TELEINFORMATYCZNYMI

1 W ZAKRESIE DANYCH OSOBOWYCH OBOWIAZUJE OD:
01.04.2025

Zgodnie z postanowieniami niniejszej Polityki bezpieczeristwa informacji, zabrania sie Uzytkownikowi
systemu podejmowania jakichkolwiek czynnosci majgcych na celu naruszenie bezpieczenstwa
przetwarzanych danych, w tym préb przetamania zabezpieczen systemu;

Kazdy Uzytkownik jest zobowigzany do zapoznania sie zasad korzystania z systemu informatycznego,
opisanego w niniejszym dokumencie;

W celu zapobiezenia nieautoryzowanemu dostepowi do systemu informatycznego Uzytkownik nie
moze udostepniac innej osobie swojego identyfikatora, hasta;

Zabronione jest korzystanie z systemu informatycznego z uzyciem danych dostepowych innego
Uzytkownika;

Uzytkownicy sg zobowigzani do zachowania zasady bezpiecznego ustawienia monitora, czyli ustawienia
w pozycji uniemozliwiajgcej podglad oséb nieuprawnionych;

Uzytkownik zobowigzany jest do przestrzegania zasady czystego biurka - po zakorfczeniu pracy nalezy
zabezpieczyé dokumenty z danymi osobowymi w szafach do tego przeznaczonych;

Uzytkownik jest zobowigzany do przestrzegania zasady czystej drukarki/kopiarki - po zakoriczeniu pracy
sprawdzi¢, czy nie pozostawiono dokumentow, zbedne wydruki zniszczy¢, wytgczyé drukarke/kopiarke.

§13

Przetwarzanie danych osobowych z wykorzystani systemdéw teleinformatycznych

1.

Dane osobowe w UP s3 przetwarzane przy zastosowaniu systemoéw teleinformatycznych, w zbiorach
danych oraz poza zbiorami;

Rektor zatwierdza poziom bezpieczenstwa systeméw informatycznych do przetwarzania danych
osobowych zgodnie ze wzorem okreslonym w zafgczniku nr 15 do niniejszej PBI;

Za zabezpieczenie systemoéw teleinformatycznych zgodnie z zatwierdzonym poziomem bezpieczenstwa
odpowiadajg wtasciwi ASI;

ASI| stosujg wszelkie dostepne im mechanizmy ochrony celem witasciwego zabezpieczenia systemu
do przetwarzania danych;

Systemy informatyczne stuzgce do przetwarzania danych osobowych zabezpieczone sg przed
dziataniami niepozadanymi na biezgco aktualizowanymi przez Sekcje Informatyki systemami
antywirusowymi;

Zbiory danych osobowych zlokalizowane sg w przedmiotowych bazach danych umieszczonych
na serwerach bazodanowych;

Dane osobowe w zbiorach sg przetwarzane tylko w aplikacjach (programach) dostosowanych
do merytorycznych potrzeb jednostek organizacyjnych Uczelni;

Przeptywy danych pomiedzy poszczegélnymi systemami teleinformatycznymi przetwarzajgcymi
dane osobowe przedstawia w schemacie zafgcznik nr 4 do niniejszej PBI.

§14

Poczta elektroniczna, Internet w systemie

1.

W systemie informatycznym wykorzystano funkcjonalnos¢ wysytania powiadomien na adres e-mail
podany w systemie;

Informacje zawierajgce dane osobowe przesytane pocztg elektroniczng sg szyfrowane;

Uzytkownik zobowigzany jest do dbania o bezpieczerdstwo konta mailowego, o ktérym mowa powyzej,
w szczegdlnosci do:
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1) Uzywania silnego hasta dostepu;

2) Nieotwierania zatacznikdw do poczty i linkéw pochodzacych z nieznanych zrédet;

3) Zachowania ostroznosci podczas otwierania nieoczekiwanych zatgcznikéw w korespondenc;i
pochodzacej od znanych nadawcéw;

Uzytkownik zobowigzany jest do korzystania z sieci Internet w sposdb, ktéry nie zagraza

bezpieczenstwu danych gromadzonych i przetwarzanych w systemie.

§15

Zasady ochrony danych osobowych w systemie EZD

10.
11.

12.
13.

Kazdy uzytkownik systemu EZD pracujgcy w modutach z danymi osobowymi:

1) Posiada upowaznienie do przetwarzania danych osobowych nadane przez administratora danych;

2) Zobowigzat sie do zachowania w poufnosci danych osobowych;

3) Przetwarza dane osobowe zgodnie z indywidualnym zakresem obowigzkéw i nadanymi
uprawnieniami;

4) Zapoznat sie z przepisami o ochronie danych osobowych;

Sprawy zwigzane z przygotowywaniem i rejestracjg upowaznien, o ktdrych mowa w pkt 1 prowadzi

Inspektor Ochrony Danych (IOD).

Nadawanie uprawnien uzytkownikowi systemu EZD nastepuje na wniosek przetozonego

jednostki organizacyjnej, przekazany do administratora systemoéw informatycznych (ASl) — Sekcji

Informatyki UP (SI). ASI informuje o nowym uzytkowniku 10D.

Przez konto w EZD rozumiane jest UID (imie, nazwisko, stanowisko w jednostce organizacyjnej, login

i hasto), uprawnienia okreslone przez przetozonego jednostki organizacyjnej, np.:

36676 @office.upsl.edu.pl

System EZD odzwierciedla wszystkie czynnosci wykonywane przez uzytkownikow.

Kazdy uzytkownik zobowigzany jest do logowania sie do systemu EZD, uzywajgc wytgcznie

wtasnego loginu i hasta. Niedozwolone jest logowanie sie na konto innego uzytkownika.
Logowanie sie do systemu na konto innego uzytkownika traktowane jest jako nieuprawniony
dostep.

Zmiana haset uzytkownikéw powinna by¢é wymuszana przez system, co 30 dni, w przypadku
braku wymuszenia przez system uzytkownik sam jest zobowigzany do zmiany hasta, co 30 dni.
Uzytkownik nie moze przekazywac¢ innym osobom swoich haset dostepu do systemu EZD oraz
PIN do podpisu elektronicznego.

Konto uzytkownika systemu jest usuwane Ilub blokowane w przypadku cofniecia,
wygasniecia lub uptywu okresu, na jaki byly nadane uprawnienia do systemu lub zakorczenia
zatrudnienia w UP.

Usuniecia lub blokady konta dostepu do systemu informatycznego dokonuje ASI.

Przetozeni jednostek organizacyjnych sg zobowigzani informowac I0OD i ASI za pomocg systemu EZD
o kazdej zmianie dotyczacej podlegtych pracownikéw, majgcej wplyw na zakres posiadanych
upowaznien i uprawnien w systemie.

Dane osobowe w systemie EZD sg przetwarzane zgodnie z przepisami o ochronie danych osobowych.
Uzytkownik w systemie EZD stosuje sie w szczegdlnosci do:
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14.

15.

16.

17.

18.
19.

20.

1) zasady integralnosci i poufnosci danych poprzez przetwarzanie danych w sposéb zapewniajacy
odpowiednie bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem;

2) zasady minimalizacji danych poprzez przetwarzanie danych adekwatnie, stosownie
i W sposdb ograniczony do celdw;

Uzytkownik podczas obiegu dokumentdéw, ktdére wymagajg wprowadzenia danych osobowych,

w szczegblnosci danych wrazliwych, wprowadza dane osobowe jak najpdzniej w obiegu, tak aby jak

najmniej oséb miato do nich dostep.

System EZD posiada funkcje ochrony dokumentu.

Uzytkownik systemu podczas przetwarzania danych osobowych stosuje zasade czystego ekranu, czyli

ochrone ekranu przed wgladem oséb nieuprawnionych.

Zasada czystego ekranu moze polegac¢ na blokowaniu stacji roboczej podczas czasowego opuszczenia

stanowiska pracy w celu uniemozliwienia osobom niepowotanym wgladu do danych wyswietlanych na

monitorach komputerowych.

Zakonczenie pracy na stacji roboczej wymaga wylogowania sie z systemu i wytgczenia komputera.

Do zasad bezpieczenstwa danych osobowych w systemie EZD, nieokreslonych w niniejszym dokumencie

stosuje sie zasady uregulowane w Polityce Bezpieczeristwa Informacji UP, Instrukcji zarzadzania

systemem informatycznym UP oraz SZBI.

Bezpieczenstwo systemu informatycznego EZD ze strony technicznej zapewnia Sekcja Informatyki.

§16

Postepowanie na wypadek zagrozenia — naruszenia bezpieczenstwa danych osobowych

1.

Podziat zagrozen:

1) Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
systemu, ciggtos¢ systemu zostaje zaktécona — nie dochodzi do naruszenia poufnosci danych;

2) Zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora, awarie
sprzetowe, btedy oprogramowania), moze dojs¢ do zniszczenia danych, moze zosta¢ zakiécona
ciggtosc pracy systemu — moze nastgpi¢ naruszenie poufnosci danych;

3) Zagrozenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia, naruszenia poufnosci
danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci
pracy), zagrozenia te mozemy podzieli¢ na:

a) nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu);
b) nieuprawniony dostep do systemu z jego wnetrza;

c) nieuprawniony przekaz danych;

d) pogorszenie jakosci sprzetu i oprogramowania;

e) bezposrednie zagrozenie materialnych sktadnikéw systemu.

Przypadki zakwalifikowane, jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia

systemu informatycznego, w ktérym przetwarzane sg dane osobowe, to gtéwnie:

1) Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby systemu,
jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozgdana ingerencja ekipy remontowej;

2) Niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych;
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3) Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam
fakt pozostawienia serwisantéw bez nadzoru;

4) Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobdw lub inny komunikat o podobnym znaczeniu;

5) Jakos$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktécenia
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie;

6) Nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie;

7) Stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji);

8) Nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie;

9) Ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen;

10) Praca w systemie Iub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych
osobowych, np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do
jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu;

11) Ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej furtki;

12) Podmieniono lub zniszczono nosniki z danymi osobowymi bez odpowiedniego upowaznienia lub
w sposdb niedozwolony skasowano lub kopiowano dane osobowe;

13) Razaco naruszono dyscypline pracy w zakresie przestrzegania procedur bezpieczeristwa informacji
(niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych
w drukarce, na ksero, niezamkniecie pomieszczenia z komputerem, niewykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych itp.).

14) Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych, w tym takze osobowych (otwarte szafy, biurka,
regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze (wydrukach), kliszy,
folii, zdjeciach, dyskietkach, pendrive czy przenosnych dyskach HD w formie niezabezpieczonej itp.

Kazdy pracownik Uniwersytetu Pomorskiego w Stupsku, w przypadku stwierdzenia zagrozenia lub

naruszenia ochrony danych osobowych, zobowigzany jest poinformowac Inspektora — kontakt — e-mail:

inspektor@upsl.edu.pl.

W przypadku stwierdzenia wystgpienia zagrozenia, stwierdzenia incydentu - naruszenie

bezpieczenstwa, Inspektor prowadzi postepowanie wyjasniajgce, w toku ktérego:

1) Ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

2) Inicjuje ewentualne dziatania dyscyplinarne;

3) Opisuje mozliwe konsekwencje naruszenia ochrony danych;

4) Rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji (naprawy) naruszen
w przysztosci;

5) Dokumentuje prowadzone postepowania.

W przypadku, gdy naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia

praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane

dotycza, o naruszeniu ochrony danych osobowych.

Naruszen nie musimy zgtasza¢ osobom, ktérych dane przetwarzamy, jesli:

1) Zostaty zastosowane odpowiednie $rodki techniczne i organizacyjne dla danych, ktérych dotyczy
naruszenie, takie jak szyfrowanie, aby uniemozliwi¢ osobom nieuprawnionym odczytanie danych;

2) Uzyto srodkéw, ktére eliminujg prawdopodobienstwo wysokiego ryzyka naruszenia praw lub
wolnosci 0séb, ktérych dane dotyczg;
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3) Administrator musiatby dokona¢ niewspdtmiernie duzego wysitku, by powiadomié¢ osobe,
ktorej dane dotyczg, o naruszeniu, wéwczas wydawany jest publiczny komunikat lub inny
podobny srodek, by poinformowaé osoby w skuteczny sposéb.

7. Inspektor jest odpowiedzialny za nadzér nad poprawnoscig i terminowoscia wdrazanych dziatan
korygujacych lub zapobiegawczych. Po przeprowadzeniu dziatan korygujgcych lub zapobiegawczych,
jest zobowigzany do oceny efektywnosci ich zastosowania i prowadzenia stosownej dokumentaciji.

8. Integralng czescig Polityki Bezpieczeristwa Informacji sg nizej wymienione dokumenty prowadzone
przez Inspektora w przypadku stwierdzenia naruszenia bezpieczeristwa danych osobowych:

1) Zgtoszenie naruszenia bezpieczenstwa systemu informatycznego — zafgcznik nr 16 do niniejszej

Polityki;
2) Dziennik naruszen bezpieczenstwa danych — zatgcznik nr 17 do niniejszej Polityki;
3) Protokét naruszen bezpieczenstwa danych — zafgcznik nr 18 do niniejszej Polityki.

§17
Monitoring wizyjny

1. Przetwarzanie danych osobowych jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
Uczelni, w celu zapewnienia bezpieczefAstwa 0sdb i ochrony mienia. Podstawe prawng przetwarzania
danych osobowych stanowi art. 6 ust. 1 lit. c RODO w zwigzku z art. 222 ustawy z dnia 26 czerwca 1974
r. — Kodeks pracy (Dz. U. z 2018 r., poz. 917 z pdzn. zm.).

2. Osobie, ktérej dane dotycza, przystuguje prawo:

1) dostepu do danych osobowych;

2) zadania ich sprostowania;

3) ograniczenia przetwarzania, w przypadkach wymienionych w RODO;

4) usuniecia danych, w przypadku, gdyby dane byty przetwarzane niezgodnie z prawem.

3. W zwigzku z tym, ze przetwarzanie danych osobowych odbywa sie na podstawie art. 6 ust. 1 lit. ¢
RODO, osobie ktdrej dane dotyczg, nie przystuguje prawo do przenoszenia danych ani prawo do
ztozenia sprzeciwu.

4. Na terenie Uczelni funkcjonuje catodobowy monitoring, ktdrego celem jest:

1) zwiekszenie bezpieczenistwa spotecznosci akademickiej, pracownikéw oraz oséb przebywajacych na
terenie Uczelni;

2) ograniczenie zachowan zagrazajgcych zdrowiu, bezpieczenstwu;

3) wyjasnianie sytuacji konfliktowych;

4) ustalanie sprawcéw czyndw zabronionych lub wykroczen (bdjki, zniszczenia mienia, kradzieze itp.);

5) ochrona mienia Uczelni;

6) zachowanie w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ Uczelnie na szkode.

5. Monitorowanie wizyjne stanowi $rodek wspierajacy wobec realizowanych w Uczelni dziatan
catodobowej i kompleksowej ochrony mienia Uczelni i oséb przebywajgcych na jej terenie.

6. Na system monitoringu wizyjnego skfadajg sie kamery, urzadzenie rejestrujgce, monitor umozliwiajacy
wglad do utrwalonego zapisu oraz okablowanie, posiadajgce wymagane przepisami prawa atesty
i certyfikaty.

7. Zbieraniu, utrwalaniu oraz przechowywaniu wizerunku jako danej osobowej podlega wytgcznie obraz
(wizja) z kamer systemu monitoringu. Funkcjonujgcy w Uczelni system nie rejestruje dzwieku (fonii).

8. Miejsca objete monitoringiem sg oznakowane poprzez umieszczenie informacji zawierajgcej piktogram
informujgcy o objeciu obszaru monitoringiem oraz informacjg o:

1) Administratorze Danych Osobowych;
2) celu istnienia monitoringu;
3) prawie oraz sposobie uzyskania dodatkowych informaciji.
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14.
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Zainstalowany monitoring nie zwalnia pracownikéw ochrony oraz pracownikéw dozorujgcych od

wypetniania swoich obowigzkow.

Monitory znajdujg sie na portierniach budynkéw Uczelni lub w innych wyznaczonych pomieszczeniach,

natomiast rejestrator zabezpieczony hastem znajduje sie w pomieszczeniu dostepnym tylko dla oséb

upowaznionych.

Zapisy z monitoringu wykorzystuje sie miedzy innymi w sytuacjach:

1) zagrazajgcych bezpieczenstwu studentéw, doktorantéw, pracownikéw Uczelni i oséb trzecich;

2) niszczenia lub zaboru mienia Uczelni lub osdb trzecich;

3) przywtaszczania;

4) konfliktowych, np. béjek;

5) kryzysowych.

Urzadzenia obstugiwane sg przez pracownikdéw wyznaczonych przez Uczelnie, w godzinach ich pracy, na

podstawie pisemnego upowaznienia Administratora Danych Osobowych. Obstuga urzadzenia

monitorujgcego polega na:

1) biezacej obserwacji obrazow przekazywanych ze wszystkich kamer stanowigcych sie¢ monitoringu
wizyjnego;

2) natychmiastowej reakcji w sytuacji zauwazenia jakiejkolwiek nieprawidtowosci (powiadomieniu
Kierownika/Administratora danego Obiektu na Uczelni).

Obrazy z monitoringu zapisywane sg na trwatym nosniku informacji i przechowywane do 30 dni od daty

nagrania. Po wskazanym w zdaniu poprzednim okresie nagranie jest usuwane.

W przypadku gdy nagranie obrazu stanowi dowdd w postepowaniu prowadzonym na podstawie prawa

lub, gdy Uczelnia powzieta wiadomos¢, iz mogg one stanowi¢ dowdéd w postepowaniu, okres

przechowywania ulega przedtuzeniu do czasu prawomocnego zakorniczenia postepowania, a zapis moze

zostaé przeniesiony na elektroniczny nosnik pamieci.

Nosniki z zachowanym nagraniem przechowuje Administrator Obiektu w lokalizacjach, ktérych nagranie

dotyczy.

Zapis z monitoringu, w przypadku zgtoszonego zdarzenia, moze zosta¢ odtworzony za zgodga Rektora.

Wzér Whiosku o udostepnienie nagran monitoringu wizyjnego stanowi zatgcznik nr 21 do niniejszej

Polityki.

§18

Procedura ochrony danych osobowych w Uniwersytecie Pomorskim w Stupsku w ramach pracy zdalnej

Zakres podmiotowy procedury

Procedura okresla zasady postepowania z danymi osobowymi w przypadku ich przetwarzania podczas

pracy poza siedzibg pracodawcy.

Zakresem procedury objeci sg pracownicy wykonujgcy prace zdalng na podstawie:

a) art. 67 § 1 Kodeksu pracy (praca zdalna uzgodniona miedzy pracownikiem
a pracodawcy),

b) art. 67*°§ 3 Kodeksu pracy (obligatoryjna praca wykonywana na polecenie pracodawcy),

c) art. 67§ 6 Kodeksu pracy (obligatoryjna praca zdalna na wniosek pracownika),

d) art. 673 § 1 Kodeks pracy ( praca zdalna okazjonalnie, na wniosek pracownika, maksymalnie do 24
dni w roku kalendarzowym).

Podstawowe pojecia
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dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizyczne, np. imie i nazwisko, numer identyfikacyjny (PESEL), adres zamieszkania, adres e-mail,
naruszenie ochrony danych osobowych — takie naruszenie bezpieczenstwa, ktdre prowadzi do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych,

pracownik wykonujacy prace zdalng — osoba zatrudniona na podstawie przepisdw kodeksu pracy,
w jeden ze sposobdw okre$lonych w art. 67'° § 1 Kodeksu pracy (w rozumieniu procedury nie jest
pracownikiem wykonujgcym prace zdalng osoba zatrudniona na podstawie umoéw cywilnoprawnych).
pracownik wykonujacy prace zdalng okazjonalnie — osoba zatrudniona na podstawie przepisow
kodeksu pracy, w jeden ze sposobdow okreslonych w art. 67°3* § 1 Kodeksu pracy (praca zdalna
wykonywana okazjonalnie, na wniosek pracownika).

Zasady bezpieczenstwa w miejscach swiadczenia pracy zdalnej

Kazdy pracownik przetwarzajgcy dane osobowe powinien by¢ zapoznany z dokumentami o ochronie
danych osobowych i posiada¢ upowaznienie administratora w zakresie przetwarzania danych
osobowych.

Pracujagc w miejscu pracy zdalnej, nalezy zapewni¢, aby osoby nieuprawnione nie posiadaty
wgladu/dostepu do tresci danych stuzbowych na nosnikach, komputerach, laptopach i w dokumentaciji
papierowe;j.

W miejscach publicznych, jak kawiarnie, restauracje, galerie handlowe, kolej, nalezy zabezpieczaé sie
przed dostepem osdb nieupowaznionych.

W miejscach publicznych nie nalezy pozostawiac bez nadzoru dokumentéw, nosnikow i sprzetu.

Warunki pracy zdalnej
Pracodawca zapewnia pracownikowi wsparcie w ustanowieniu bezpiecznego dostepu do infrastruktury
IT organizacji poprzez np. uzycie zdalnego pulpitu / VPN /innych aplikacji.
Pracodawca zastrzega mozliwo$¢ stosowania oprogramowania stuzgcego do monitorowania
wykonywania pracy przez pracownika.
Zgodnie z ustaleniami miedzy pracodawcy a pracownikiem, pracodawca zapewnia pracownikowi
stuzbowe urzadzenia, jak komputer stacjonarny, laptop, smartfon, tablet, lub pracownik uzywa sprzetu
wtasnego.
Urzadzenia posiadajg wtgczone automatyczne aktualizacje, zapory systemowe (firewall), program
antywirusowy oraz tryb automatycznego blokowania urzgdzenia po dtuzszym braku aktywnosci oraz
blokade portéw USB.
Logowanie do systemu operacyjnego urzadzen wymaga uwierzytelnienia, np. poprzez indywidualny
login i hasto uzytkownika, kod PIN.
W przypadku przesytania plikéw zawierajacych dane osobowe lub dane operacyjne organizacji, nalezy
korzysta¢ z narzedzi/aplikacji zapewnionych przez pracodawce lub za wyrazeniem zgody na uzycie
aplikacji zewnetrznych (np.serwer sieciowy, FTP, weTransfer, Google Drive, DropBoX, inne),
zabezpieczonych co najmniej hastem. Rekomendowane jest zastosowanie w tych przypadkach
mechanizmu podwdjnego uwierzytelnienia.
W aplikacjach uzytych do pracy zdalnej w przegladarce internetowej nalezy wytaczyé autouzupetnianie
i zapamietywanie hasta.
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VII.
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Pracownik w ramach uzgodnien z pracodawcy moze by¢ zobowigzany
do wykonywania kopii bezpieczenstwa, ktéra powinien przechowywaé na odrebnym nosniku danych, za
ktdrego zabezpieczenie odpowiada.

Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy zgtasza¢ niezwtocznie do
Sekcji Informatyki

Zasady postepowania z dokumentami w formie papierowej
Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik zgtasza do
pracodawcy prosbe o mozliwos¢ ich zabrania do domu na czas wykonywania pracy zdalnej lub
wykonania niezbednych kopii.
Podczas przewozenia dokumentéw do miejsca wykonywania pracy zdalnej nalezy zachowa¢ szczegdlng
ostroznos¢, aby nie doszto do ich zagubienia lub kradziezy. Trzeba zapewni¢ bezpieczne przewozenie
dokumentacji papierowej np. w teczkach, aktéwkach, plecakach.
Dokumentacja w miejscu wykonywania pracy zdalnej powinna by¢ zabezpieczona przed dostepem
nieupowaznionych oséb tam przebywajgcych np. w szafie, biurku zamykanym na klucz.
Zabrania sie poza miejscem wykonywania pracy zdalnej, pozostawiania dokumentéw w miejscach
dostepnych dla oséb nieupowaznionych.
Po zakonczeniu pracy dokumenty nalezy zwréci¢ pracodawcy lub zniszczy¢ je w niszczarce, zgodnie
z przyjetymi u pracodawcy zasadami niszczenia dokumentac;ji papierowej, zawierajacej dane osobowe.

Zasady korzystania z poczty elektronicznej
Komunikacja powinna odbywac sie za pomocg elektronicznej poczty stuzbowe].
Pliki zawierajgce dane osobowe przed wystaniem ich do odbiorcéw, powinny by¢ zabezpieczone hastem,
ktére nalezy przekazac odbiorcy telefonicznie, SMS lub inng drogg komunikacji.
W przypadku zabezpieczenia plikéw hastem, nalezy stosowaé sie do obowigzujgcej u Pracodawcy
Polityki haset, tj. hasto powinno sktadac sie z minimum 8 znakdéw: duze i mate litery i cyfry oraz znaki
specjalne.
Przy wystaniu wiadomosci nalezy upewnid sie, ze jest ona kierowana do odpowiedniego odbiorcy.
Nie nalezy otwiera¢ zafacznikdw poczty pochodzacej z nieznanych, nietypowych Zrdédet lub
podszywajacych sie pod rzeczywistych nadawcow.
Zakazane jest otwieranie hiper-linkdw, gdyz grozi to zainfekowaniem komputera.
Nie wolno wprowadza¢ logindéw i haset do formularzy zawartych w poczcie.
Nalezy zgtasza¢ do Sekcji Informatyki wszystkie przypadki podejrzanych e-maili, plikdw w e-mailach,
prob wytudzen haset dostepowych, kontaktéw podejrzanych oséb o préby uzyskania nieuprawnionego
dostepu do danych.
W przypadku wysytania informacji do odbiorcéw, z zastrzezeniem ich poufnosci lub gdy ich adresy e-
mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC), tzn. adresy nalezy
wpisa¢ w ww. pole.

Obowigzek zachowania poufnosci i ochrony danych osobowych przez pracownika

Pracownik wykonujgcy prace zdalng jest zobowigzany do zabezpieczenia danych osobowych przed
przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym
ujawnieniem, nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem.

Pracownik jest zobowigzany do zachowania w tajemnicy danych osobowych, do ktérych ma dostep.
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IX.

Pracownik jest zobowigzany do niewykorzystywania danych osobowych w celach niezgodnych
z zakresem i celem powierzonych zadan.

Pracownik jest zobowigzany do zachowania w tajemnicy sposobdéw zabezpieczenia danych osobowych.
Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zweryfikowac.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogg wykazac sie
podstawg prawng do dostepu do takich danych. W przypadkach watpliwych nalezy skontaktowaé sie
z bezposrednim przetozonym lub Inspektorem Ochrony Danych ( inspektor@upsl.edu.pl)

Pracownik jest zobowigzany potwierdzi¢ w postaci papierowej lub elektronicznej zapoznanie sie z tymi

procedurami oraz przestrzegad ich
Postepowanie w przypadku naruszenia ochrony danych osobowych

Kazdy pracownik zobowigzany jest do powiadomienia pracodawcy lub bezposredniego przetozonego,
informatyka lub Inspektora Ochrony Danych w przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych.

Do incydentéw wymagajgcych powiadomienia naleza:

a) zdarzenia losowe (awarie serwera, komputerdw, twardych dyskow, oprogramowania, pomyfki
uzytkownikéw, utrata/zagubienie danych),

b) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, nieswiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania),

c) telefoniczne préby wytudzenia danych osobowych,

d) kradziez, zagubienie komputerdw, dyskow przenosnych, pendrive z danymi osobowymi,

e) e-maile zachecajgce do ujawnienia identyfikatora oraz hasta.

W przypadku zgubienia lub kradziezy sprzetu, dokumentédw lub innych nosnikéw informacji nalezy
niezwtocznie zgtosic zdarzenie do pracodawcy, Sekcji Informatyki, Inspektora Ochrony Danych.

Prawo do kontroli

Prawo pracodawcy do kontroli pracownika pracujgcego zdalnie w zakresie bezpieczeristwa i higieny
pracy lub przestrzegania procedur ochrony danych osobowych, odbywa sie na zasadach ustalonych z
pracownikiem.

Jezeli pracodawca w trakcie kontroli pracy zdalnej, stwierdzi uchybienia
w przestrzeganiu zasad w zakresie bezpieczenstwa i higieny pracy, w tym naruszenia procedur ochrony
danych osobowych, moze zobowigza¢ pracownika do usuniecia stwierdzonych uchybien we
wskazanym terminie albo cofngé zgode na wykonywanie pracy zdalnej przez tego pracownika.
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§19

Szkolenia

1. Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych, zapewnia sie cykl szkolen
prowadzonych przez inspektora, zapoznawanie oséb upowaznionych do dostepu lub przetwarzania
danych osobowych z powszechnie obowigzujgcymi przepisami prawa, uregulowaniami wewnetrznymi,
a takze technikami
i Srodkami ochrony tych danych stosowanymi w Uczelni, a takze odpowiednio z ich zmianami.

2. Zapoznawanie o0sOb upowaznionych do przetwarzania danych osobowych, o ktérym mowa
w ust. 1 moze odbywac sie w szczegdlnosci poprzez:

1) Instruktaz na stanowisku pracy;
2) Szkolenie wewnetrzne realizowane na terenie Uczelni (takze e-learning);
3) Szkolenie zewnetrzne.

3. W przypadku dostepu do danych osobowych przetwarzanych w systemie informatycznym, podstawowe
szkolenie w zakresie procedur rozpoczecia, zawieszenia i zakonczenia pracy w systemie oraz
mechanizmdw zabezpieczenia stanowiska roboczego przeprowadza ASI.

§20
Instrukcja zarzadzania systemami teleinformatycznymi stuzgcymi do przetwarzania danych
osobowych

1. Postanowienia ogdlne:

1) Instrukcja zarzadzania systemem teleinformatycznym stuzgcym do przetwarzania danych
osobowych w Uniwersytecie Pomorskim w Stupsku, zwana dalej ,Instrukcjg”, okresla sposéb
zarzadzania systemami teleinformatycznymi, stuzgcymi do przetwarzania danych osobowych.

2) Instrukcja jest zgodna z opracowanym na Uczelni ,Systemem Zarzgdzania Bezpieczenstwa
Informacji UP oraz z procedurami, warunkami bezpieczeristwa w nim zawartymi (SZBI) opartych na
analizie zagrozen i ryzyku przy przetwarzaniu danych osobowych (zatgcznik nr 1 do niniejszej PBI).

3) SZBI — System Zarzadzania Bezpieczenstwem Informacji (dla systemow teleinformatycznych) —
wprowadzony zostat zarzagdzeniem Rektora Nr R.021.72.19 z dnia 14 czerwca 2019 r.

2. W Uniwersytecie Pomorskim w Stupsku obowigzuje Procedura nadawania/zmiany/odwotania
uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnosci.

3. Zasady nadawania uprawnien:
1) Kazdy uzytkownik systemu przed przystgpieniem do przetwarzania danych, zwtaszcza osobowych
musi zapoznac sie z:
a) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;
b) Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 poz. 1781);
c) obowigzujagcg w Uniwersytecie Pomorskiem w Stupsku Politykg bezpieczenstwa Informacji
danych osobowych;
d) niniejszg instrukcja.
2) jedynie prawidtowo wypetniony wniosek przetozonego o nadanie uprawnien (zatgcznik nr 20 do
niniejszej PBI) w systemie informatycznym Uczelni lub zmiane tych uprawnien jest podstawg
rejestracji uprawnien w systemie;
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stosowany w Uniwersytecie Pomorskim w Stupsku schemat uprawnien dostepu do zasobdw
informatycznych sieci LAN zakfada, iz uzytkownicy uzyskujg dostep do sieci na pewnym, z goéry
zdefiniowanym poziomie;

Autoryzacja odbywa sie na zasadzie autoryzowania sprzetu i jest w petni automatyczna;

Niniejsza instrukcja przedstawia procesy zwigzane z nadawaniem, zmiang i usuwaniem uprawnien
dotyczgcych obstugi danych osobowych oraz innych newralgicznych systemoéow bazodanowych (np.
e-learning, zasoby biblioteczne).

Procedura nadawania uprawnien

1)

2)

3)

Kierownik (przetozony) jednostki organizacyjne;j:

a) nadaje upowaznienie do przetwarzania danych osobowych osobie, ktéra w zwigzku
z wykonywanymi przez siebie obowigzkami bedzie miata dostep do danych osobowych;

b) wypetnia i podpisuje wniosek nadania uprawnien dla osoby upowaznionej do przetwarzania
danych osobowych (zafgcznik nr 20 do niniejszej PBI);

c) przekazuje wypetniony dokument w postaci papierowej do ASI, w celu akceptacji;

d) w przypadku wniosku dotyczgcego obstugi systemu z danymi osobowymi, ASI przekazuje go do
Inspektora.

Inspektor sprawdza poprawnos¢ przestanego wniosku oraz:

a) w przypadku braku uwag przekazuje go ze swojg adnotacjg ASI, w celu nadania uprawnien
uzytkownikowi w systemie;

b) w przypadku uwag, np. gdy uzytkownik nie zostat zapoznany z przepisami o ochronie danych
osobowych, przekazuje dokument do kierownika jednostki organizacyjnej, od ktérego
dokument otrzymat. Na dokumencie dokonuje adnotacji, w ktérej podaje przyczyne odmowy
zatwierdzenia dokumentu. Kroki 1 i 2 z ust. 4 powtarza sie do czasu uzyskania akceptacji
dokumentu przez Inspektora.

ASI odpowiednio, zgodnie z przekazanym dokumentem:

a) rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia;

b) generuje uzytkownikowi tymczasowe hasto;

c) informuje Inspektora o nadaniu uprawnien w celu aktualizacji ewidencji oséb upowaznionych
do przetwarzania danych osobowych w systemie;

d) uzytkownik uwierzytelnia sie w systemie;

e) uzytkownik zmienia nadane mu przez ASI hasto i rozpoczyna prace w aplikacji. Procedure
nadania uprawnien do przetwarzania danych osobowych w systemie nalezy stosowad
odpowiednio w przypadku zmiany uprawnien w systemie albo odebrania uprawnien
w systemie.

Ewidencjonowanie uprawnien

1)
2)

3)

Inspektor w porozumieniem z Administratorem Systemow Informatycznych (ASI) prowadzi
ewidencje osdéb upowaznionych do przetwarzania danych osobowych w systemie informatycznym,;
Ewidencja oséb upowaznionych moze przyjmowaé forme elektroniczng, w takim wypadku nalezy
jednak zapewni¢ ograniczenie dostepu do ewidencji, do kregu oséb upowaznionych;

Ewidencja praw dostepu do sieci lokalnej jest prowadzona zgodnie z zasadami okreslonymi
w odpowiedniej dokumentacji.

Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem
i uzytkowaniem:

1)

Identyfikatory i hasta sg sposobem zagwarantowania rozlicznosci, poufnosci i integralnosci danych
osobowych przetwarzanych w systemach informatycznych. Stuzg do weryfikowani tozsamosci

Str.30/36




A1 INSTRUKCJA ZARZADZANIA SYSTEMAMI TELEINFORMATYCZNYMI

Nl

POLITYKA BEZPIECZENSTWA INFORMACII | WERSIA 3.0

W ZAKRESIE DANYCH OSOBOWYCH OBOWIAZUJE OD:
01.04.2025

2)

3)

4)

5)

6)

7)

uzytkownika, uzyskania dostepu do okreslonych zasobdéw, kont uprzywilejowanych Ilub

uruchomienia okreslonej funkcjonalnosci.

Identyfikatory i hasta uzytkownik uzyskuje w procesie opisanym w ust. 4 pkt 1-3  niniejszej

instrukc;ji.

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczedstwa przetwarzania danych

osobowych oraz zagwarantowania uzytkownikom petnej rozlicznosci wykonywanych przez nich

operacji w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu do systemow
informatycznych powinni stosowac sie do ponizszych zasad:

a) uzytkownik systemu powinien posiadaé¢ unikalny identyfikator do swojego osobistego
i wytacznego uzytku;

b) hasta dostepu do systeméw informatycznych powinny by¢ tworzone przez uzytkownika
i stanowig tajemnice stuzbowg, znang wytgcznie temu uzytkownikowi;

c¢) uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta dostepu oraz jego
przechowywanie;

d) hasta nie mogg by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na okolicznosci;

e) uzytkownik nie powinien przechowywac¢ haset w widocznych miejscach, nie powinien
umieszczaé haset w zadnych automatycznych procesach logowania (skryptach, makrach lub pod
klawiszami funkcyjnymi).

Uzytkownicy sg odpowiedzialni za wszelkie dziatania w systemach informatycznych prowadzone

z uzyciem ich identyfikatora i hasta.

Administratorzy Systemoéw Informatycznych (ASl) s3 odpowiedzialni za okresowe sprawdzanie,

usuwanie lub blokowanie zbednych identyfikatorow uzytkownikéw oraz kont w systemach za ktére

sg odpowiedzialni.

Administratorzy Systemu powinni przeprowadzac¢ przeglad autoryzacji i uprawnien nie rzadziej niz

co 6 miesiecy.

Administratorzy zaktadajg na stacjach roboczych specjalne konta (profile) stuzgce do zarzadzania

dang stacjg robocza.

Wymogi dotyczace uwierzytelnienia

1)
2)
3)
4)

5)

6)

Wszystkie konta dostepowe (identyfikatory) do systemdw informatycznych powinny by¢ chronione

hastem lub innym bezpiecznym, zaakceptowanym przez Inspektora sposobem uwierzytelniania;

Identyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosci wytgcznie

zgodnych z zakresem powierzonych obowigzkow;

Identyfikator uzytkownika powinien by¢ niepowtarzalny, a po wyrejestrowaniu sie z systemu

informatycznego nie powinien by¢ przydzielany innej osobie;

Identyfikator, ktéry utracit waznos$é, nie moze by¢ ponownie przydzielony innemu uzytkownikowi;

Hasto poczatkowe, ktdre jest przydzielane przez ASI, powinno umozliwia¢ uzytkownikowi

zarejestrowanie sie w systemie tylko jeden raz i powinno by¢ natychmiast zmienione przez

uzytkownika;

Uzytkownicy powinny wybiera¢ hasta dobrej jakosci:

a) dtugosci co najmniej 8 znakow;

b) ktdre sg tatwe do zapamietania, a trudne do odgadniecia;

c) nie sg oparte na prostych skojarzeniach, tatwych do odgadniecia lub wywnioskowania
z informacji dotyczacych wtasciciela konta (np. imie, nazwisko, data urodzenia);

d) w ktérych wystepuje przynajmniej jedna duza litera, jedna mata litera, jedna cyfra lub znak
specjalny;

e) w ktdrych nie wystepujg kolejne znaki, ktére nie sg topologiczne (tzn. wynikajgce z uktadu
klawiszy na klawiaturze, typu , qwer6., ,,zaqlxsw2CDE#. itp.).
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7)

8)
9)

Hasta nie mogg byc¢ takie same jak identyfikator uzytkownika oraz nie mogg by¢ zapisywane
w systemach w postaci jawnej.

Hasta powinny by¢ utrzymywane w tajemnicy rowniez po uptywie ich waznosci.

Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

10) Rutynowe dziatania uzytkownika nie powinny by¢ prowadzone z wykorzystaniem kont

uprzywilejowanych.

11) Udostepnienie hasta osobie postronnej nalezy traktowaé jako powazny incydent naruszenia

ochrony danych osobowych.

Wymogi dotyczace zmiany haset

1)
2)

3)
4)

5)

Uzytkownik jest zobowigzany zmieniaé hasto, w ktérego posiadaniu sie znajduje;

Okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed uptywem terminu
waznosci hasta);

W przypadku ujawnienia lub podejrzenia ujawnienia hasta;

W przypadku braku dostepu do konta chronionego hastem, w ktdrego posiadaniu sie znajduje,
uzytkownik zobowigzany jest wystgpi¢ o zmiane hasta do wtasciwego ASI, w sytuacji:

a) zapomnienia/zgubienia hasta;

b) wygasniecia waznosci hasta;

c) zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasta;

d) braku uprawnien/interfejsu umozliwiajgcych samodzielng zmiane hasta.

Zmiana haset uzytkownikéw powinna byé wymuszana przez system, co 30 dni, w przypadku
braku wymuszenia przez system, uzytkownik sam jest zobowigzany do zmiany hasta, co 30 dni.

Wymagania dotyczgce sprzetu i oprogramowania

1)

2)

3)

4)

5)

6)

7)

8)

Wygaszacz stacji roboczej powinien by¢ skonfigurowany w taki sposdb, aby aktywowat sie
automatycznie po uptywie 10 minut od ostatniego uzycia stacji roboczej, uruchamiajgc blokade
stacji roboczej, wymuszajgcag ponowne zalogowanie;

Ekrany monitoréw nalezy ustawi¢ w taki sposéb, by uniemozliwi¢ osobom postronnym wglad lub
spisanie informacji aktualnie wyswietlanej na ekranie monitora;

Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach przenosnych
obstugujacych przetwarzanie danych osobowych muszg by¢ uzytkowane z zachowaniem praw
autorskich i posiada¢ licencje;

Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie typu
Freewere, Shareware lub inne oprogramowanie dostarczane bez optat jest uznawane jako
nieautoryzowane, jezeli nie otrzyma stosownej aprobaty Administratorow Systemu;

Przed zainstalowaniem nowego oprogramowania wfasciwy Administrator Systemu Iub inna
upowazniona osoba zobowigzana jest sprawdzi¢ jego dziatanie pod katem bezpieczenstwa catego
systemu;

Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna mieé
zapewnione prawidtowe zasilanie energetyczne gwarantujgce witasciwe i zgodne z wymaganiami
producenta dziatanie sprzetu informatycznego;

Serwer systemu przetwarzajgcego dane osobowe zasilany przez UPS o odpowiednich parametrach,
pozwalajgcych na podtrzymanie zasilania, przez co najmniej 15 minut oraz na wykonanie
bezpiecznego wytgczenia serwera tak, aby przed ostatecznym zanikiem zasilania zostaty
prawidtowo zakoriczone operacje rozpoczete na zbiorze danych osobowych;

Infrastruktura techniczna zwigzana z siecig teleinformatyczng i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostepem oséb
nieupowaznionych;

Str.32/36




POLITYKA BEZPIECZENSTWA INFORMACII | WERSIA 3.0

l\A1 INSTRUKCJA ZARZADZANIA SYSTEMAMI TELEINFORMATYCZNYMI

1 W ZAKRESIE DANYCH OSOBOWYCH OBOWIAZUJE OD:
01.04.2025

9) Gniazda zasilania sieci teleinformatycznej powinny by¢ odpowiednio oznakowane, zabezpieczone
przed witgczeniem do nich innych odbiornikéw i wykonane w specjalny standardzie;

10) Nalezy przechowywaé wszystkie poprzednie wersje oprogramowania, jako $rodek utrzymania
ciggtosci dziatania;

11) Nalezy zapewnié rejestrowanie wszystkich btedéw, zwigzanych z problemami przetwarzania danych
osobowych, zgtaszanych przez uzytkownikéw lub programy systemowe;

12) Nalezy zapewni¢ ograniczenie dostepu do bibliotek zrédtowych programéw, a dostep i zmiany
odnotowywaé;

13) Nalezy chroni¢ informacje zawarte w dziennikach zdarzen systemdéw przed manipulacjg
i nieautoryzowanym dostepem;

14) Nalezy zapewni¢ synchronizacje zegaréw wszystkich stosowanych systemoéw stuzgcych do
przetwarzania danych osobowych z uzgodnionym, doktadnym zrédtem czasu;

15) Nalezy zapewnic, aby porty i ustugi, ktére nie sg wykorzystywane, byty zablokowane.

10. Procedury rozpoczecia, zawieszenia i zakoniczenia pracy przeznaczone dla uzytkownikéw systemu

1) Przed przystgpieniem do pracy z systemem uzytkownik obowigzany jest dokonac sprawdzenia
stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze zwrdceniem
szczegdlnej uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie ochrony danych
osobowych;

2) W przypadku stwierdzenia badZ podejrzenia, iz miato miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest postepowaé zgodnie z procedurg opisang
w § 16 w niniejszym dokumencie;

3) Procedura rozpoczecia pracy w systemie IT:

a) uruchomi¢ komputer wchodzacy w sktad systemu informatycznego Uczelni, ktdry jest
podtaczony fizycznie do sieci lokalnej lub wydzielonej i zalogowad sie podajgc identyfikator
i hasto dostepu do odpowiedniego zasobu IT Uczelni;

b) uruchomi¢ wybrang aplikacje (w szczegdlnosci aplikacje bazodanowg, m.in. przetwarzajgca
dane osobowe);

c) zalogowaé¢ sie do aplikacji za pomocy przydzielonego przez ASI loginu i hasta
uwierzytelniajacego.

4) Procedura zakonczenia pracy w systemie IT:

a) w trakcie pracy, przy kazdorazowym opuszczeniu stanowiska komputerowego, dopilnowac, aby
na ekranie nie byty wyswietlane dane osobowe;
b) przy opuszczaniu pokoju na dtuzszy czas ustawic recznie blokade klawiatury i wygaszacz ekranu.

5) Procedura zakonczenia pracy w systemie IT:

a) zamknac aplikacje;
b) zamknac system;
c) wytaczy¢ monitor i ewentualnie drukarke.
6) Zabrania sie bez nadzoru pozostawiac po godzinach pracy wtgczonego sprzetu IT.

11. Procedury tworzenia kopii zapasowych zbiorow danych (bezpieczenstwa) oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania

1) Kopie zapasowe zbioréw danych osobowych oraz programoéw i narzedzi programowych stuzgcych
do ich przetwarzania powinny by¢ wykonywane na biezgco przez Administratorow Systemu
Informatycznych;

2) Kopie zapasowe nalezy opisywaé w sposdb umozliwiajgcy szybkg i jednoznaczng identyfikacje
zawartych w nich danych;
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3)

4)

5)
6)

7)

8)

Tworzenie, przechowywanie i likwidacje kopii zapasowych powinny regulowac szczegoétowe
instrukcje operacyjne dla poszczegdlnych systemodw informatycznych, opracowywane przez ASI,
z uwzglednieniem niniejszych postanowien;

Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktéry powinien
zapewniac ograniczony dostep fizyczny do nosnikdéw oraz przyznanie uprawniend dostepu tylko
wyznaczonemu imiennie przez ASI oraz Inspektora;

Dane z kopii zapasowych powinny byé odtwarzane wytgcznie przez ASI;

Kopie zapasowe, ktdre ulegty uszkodzeniu, powinny podlegaé natychmiastowemu zniszczeniu.
Niszczenia kopii zapasowych, na nosnikach magnetycznych, dokonuje ASI lub inna upowazniona
osoba;

Automatyczne dzienne kopie bezpieczenstwa winny by¢ zapisywane na urzadzeniach
magazynujacych znajdujgcych sie w innym pomieszczeniu (innej serwerowni);

Centralnym punktem zapisu kopii bezpieczenstwa poszczegdlnych systemoéw informatycznych jest
serwerownia przy ul. Bohateréw Westerplatte 64, ktérg zarzadza Sekcja Informatyki. Urzadzeniem
magazynujgcym jest macierz dyskowa lub wysokowydajny FTP z dyskami w ukfadzie RAID.

12. Przechowywanie nosnikow elektronicznych zawierajacych dane osobowe

1)

2)

3)

4)
5)

6)

Dane osobowe mogg by¢ przechowywane:

a) na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania danych
osobowych;

b) na wymiennych nosnikach elektronicznych;

c) nazasobach sieciowych udostepnionych przez Administratora Systemu (FTP, NAS itp.),

Po wykorzystaniu dane osobowe w postaci elektronicznej nalezy niezwtocznie usung¢ z nosnika

elektronicznego w sposdb uniemozliwiajgcy ich ponowne odtworzenie;

Wykorzystanie wymiennych nosnikéw elektronicznych (CD/DVD, pamieé¢ USB, wymienna karta

pamieci) powinno by¢ Scisle kontrolowane i dozwolone wyltgcznie dla upowaznionych

uzytkownikow;

Wymienne nosniki elektroniczne, o ile nie sg uzytkowane, powinny by¢ przechowywane

w zamykanych szafkach;

Nosniki zawierajgce kopie zapasowe powinny byé przechowywane w innym pomieszczeniu niz to,

w ktdrym umieszczony jest serwer przetwarzajacy dane osobowe;

Nosniki magnetyczne i optyczne z danymi osobowymi powinny by¢:

a) oznaczane i przechowywane w zamykanych szafach lub sejfach,

b) przechowywane maksymalnie przez okres wskazany dla danego rodzaju danych osobowych
przez Inspektora,

c) zawierac informacje o maksymalnym okresie przechowywania nosnikdw magnetycznych oraz
optycznych, na ktdrych zapisane sg dane osobowe, przekazujg GUS do Inspektora.

13. Sposdb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania

1)

Ochrona systemu informatycznego przed dziataniem szkodliwego oprogramowania:

a) na kazdej stacji roboczej w sieci oraz serwerze przetwarzajgcym dane osobowe powinno by¢
zainstalowane oprogramowanie antywirusowe skanujace na biezgco system informatyczny;

b) oprogramowanie antywirusowe powinno by¢ zainstalowane tak, aby uzytkownik nie byt
w stanie wytgczy¢ lub poming¢ etapu skanowania;

c) kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich nosnikach magnetycznych
i optycznych, stuzacych zaréwno do przetwarzania danych osobowych w systemie, jak i do
celéw instalacyjnych;
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d) nalezy stosowaé wersje programéw antywirusowych z aktualng bazg sygnatur wiruséw;

e) nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wiruséw
instalujg ASI niezwtocznie po ich otrzymaniu lub s$ciggnieciu, uprzednio weryfikujac
pochodzenie oprogramowania;

f) ASI majg prawo odtaczyé od sieci stacje roboczg, na ktdrej zostanie zlokalizowany wirus, jesli
uznaja, ze dalsze pozostawienie go w sieci zagraza innym stacjom roboczym.

14. Zasady komunikacji w sieci teleinformatycznej

1)

2)

3)

4)
5)

6)

7)

8)

Przesytanie danych osobowych drogg teletransmisji powinno odbywaé sie wytgcznie przy
wykorzystaniu wymaganych zabezpieczenn logicznych chronigcych przed nieuprawnionym
dostepem, w szczegdlnosci takich jak ochrona kryptograficzna;

Pliki zawierajagce dane osobowe mogg sie znajdowad jedynie na serwerach, gdzie podlegajg
ochronie zapewnianej przez mechanizmy bezpieczenstwa systemu operacyjnego;

Wytacznie w sytuacjach wyjgtkowych dopuszcza sie przetwarzanie danych osobowych w plikach
(MS Word, MS Excel) na stacjach roboczych uzytkownikéw, poza bazg danych, znajdujacg sie w
okreslonym systemie teleinformatycznym Uczelni;

Zgode na przetwarzanie danych w sytuacjach okreslonych w ust. 3 wydajg LADO;

Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych, nie mogg byc
wykorzystywane do przekazu informacji, o ile potaczenie nie jest szyfrowane. Takie potaczenia
mogg by¢ uzywane jedynie dla wymiany poczty elektronicznej, o ile wiadomo, ze nie zawiera ona
danych osobowych;

Wszystkie potgczenia zewnetrzne do systemu teleinformatycznego powinny by¢ monitorowane
a logi potaczen archiwizowane w trybie ciggtym i bezterminowym;

System teleinformatyczny stuzgcy do przetwarzania danych osobowych ASI majg obowigzek chronié
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie logicznych zabezpieczen
chronigcych przed nieuprawnionym dostepem;

Zabezpieczenia logiczne, o ktérych mowa w pkt 7 powyzej, obejmuja:

a) kontrole przeptywu informacji pomiedzy systemem teleinformatycznym a siecig publiczng,

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

15. Zasady i sposob odnotowywania w systemach informacji o udostepnieniu danych osobowych

1)

2)

Z uwagi na to, ze przetwarzane dane osobowe w systemach informatycznych Uczelni nie s3

udostepniane podmiotom trzecim (z wyjgtkiem wymienionych w punkcie 2), to nie istnieje

potrzeba rejestracji udostepnien danych osobowych odbiorcom;

Odbiorcg danych jest kazdy, komu udostepnia sie dane osobowe, z wytgczeniem:

a) osoby, ktdrej dane dotycza;

b) uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych osobowych na
Uczelni;

c) przedstawiciela majgcego siedzibe albo miejsce zamieszkania w panstwie trzecim;

d) organdéw panstwowych, ktérym dane sg udostepniane w zwigzku z prowadzonym
postepowaniem (np. policja, prokuratura).

e) Systemy informatyczne Uczelni nie rejestrujg Zrédta pochodzenia danych, poniewaz dane
pochodzg bezposrednio od oséb, ktérych te dane dotyczg (np. pracownik, student).

16. Rejestracja daty wprowadzenia danych do systemu informatycznego

1)

Systemy informatyczne rejestrujg date pierwszego wprowadzenia danych osobowych do systemu;
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2)

3)

System rejestruje identyfikator uzytkownika wprowadzajgcego dane do systemu, chyba ze dostep
do systemu i przetwarzanych w nim danych posiada wytgcznie jedna osoba;

System odnotowuje date i identyfikator uzytkownika podczas kazdej zmiany danych
w zarejestrowanych danych osobowych.

17. Procedury wykonywania przegladdéw i konserwacji systemoéw oraz no$nikéw informacji stuzacych do
przetwarzania danych
O przeprowadzanych przeglgdach i konserwacjach systemu w kazdym przypadku informowany jest
Inspektor, ktéry moze byc¢ przy nich obecny.

1)

2)

Przeglady i konserwacja urzadzen oraz nosnikow danych:

a) przeglady i konserwacja urzgdzen wchodzgcych w sktad systemu informatycznego powinny by¢
wykonywane w terminach okreslonym przez producenta sprzetu;

b) jesli producent nie przewidziat dla danego urzadzenia potrzeby dokonywania przegladow
eksploatacyjnych, lub tez nie okreslit ich czestotliwosci, to o dokonaniu przegladu oraz sposobie
jego przeprowadzenia decydujg ASI;

c) nieprawidtowosci ujawnione w trakcie przeglagdéw badz konserwacji powinny by¢ niezwtocznie
usuniete, a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci nalezy
zawiadomi¢ Inspektora;

d) terminy przeprowadzenia przegladéw i konserwacji oraz ich prawidtowy przebieg zapewnia AS;

e) jezeli ASI nie dokonuje napraw osobiscie, podmiot dokonujgcy naprawy zawiadamia
o podjetych czynnosciach AS;

f) w przypadku przekazania sprzetu lub nosnikdw informacji stuzagcych do przetwarzania danych
osobowych podmiotowi trzeciemu, pozbawia sie je zapiséw danych osobowych w sposdb, ktéry
uniemozliwi ich odtworzenie.

Przeglad programow i narzedzi programowych:

a) przeglad programéw i narzedzi programowych przeprowadzany jest w nastepujgcych
przypadkach:

e zmiany wersji oprogramowania serwera plikow,

e zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu,

e zmiany systemu operacyjnego serwera plikéw,

e zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu,

e wykonania zmian w projekcie systemu spowodowanych koniecznoscig naprawy lub
modyfikacji systemu.

b) postanowien ppkt a) nie stosuje, gdy zmiany oprogramowania stanowisk komputerowych badz
serweréw odbywajg sie w ramach rutynowej, odbywajacej sie automatycznie lub wedtug
ustalonego harmonogramu, aktualizacji zabezpieczen oprogramowania systemowego,
biurowego itp.;

c) przed dokonaniem zmian w systemie informatycznym nalezy dokonac przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych.
Sprawdzenie powinno obejmowac:

e poprawnosc logowania sie do systemu w zaleznosci od posiadanych uprawnien,
e poprawnos¢ dziatania wszystkich elementéw aplikacji (menu, zestawienia, formularze,
raporty).

d) za prawidtowos¢ przeprowadzenia przeglagddw i konserwacji systemu odpowiada ASl;

e) konserwacje oprogramowania przeprowadza sie po zgtoszeniu przez uzytkownika systemu
potrzeby wprowadzenia zmian pozwalajgcych utrzymacd funkcjonalnosc systemu w dynamicznie
zmieniajgcym sie srodowisku pracy;

Str.36/36




POLITYKA BEZPIECZENSTWA INFORMACII | WERSIA 3.0

l\A1 INSTRUKCJA ZARZADZANIA SYSTEMAMI TELEINFORMATYCZNYMI

W ZAKRESIE DANYCH OSOBOWYCH OBOWIAZUJE OD:
01.04.2025

f) przed dokonaniem zmian w systemie informatycznym nalezy dokonaé przegladu dziatania
systemu w zmienionej konfiguracji w warunkach testowych na testowej bazie danych na
podobnych zasadach jak ma to miejsce w przypadku przeglagdu oprogramowania;

g) konserwacje przeprowadza serwisant systemu (na podstawie umowy serwisu wskazanego
systemu informatycznego) — w obecnosci ASI;

h) jezeli serwisant dokonuje zmian w systemie informatycznym zdalnie za posrednictwem np. sieci
Internet, to wszystkie prace muszg by¢ wykonane za wiedzg i pod nadzorem ASI.

§21
POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych niniejszym dokumentem, znajdujg zastosowanie przepisy ustawy
o ochronie danych osobowych oraz Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

2. Zatgczniki:

Zatgcznik nr 1 — Analiza zagrozen i ryzyka przy przetwarzaniu danych osobowych.

Zatgcznik nr 2 — Schemat organizacyjny struktury odpowiedzialnosci funkcjonalnej.

Zatgcznik nr 3 — Wykaz budynkéw, pomieszczen, w ktérych przetwarzane sg dane osobowe.

Zatgcznik nr 4 — Struktura zbioréw.

Zatgcznik nr 5 — Przeptyw danych pomiedzy poszczegdlnymi systemami.

Zatacznik nr 6 — Wykaz lokalizacji zbioréw, w tym modutéw programowych zawierajgcych dane osobowe.
Zatgcznik nr 7 — Formularz informacyjny o zbiorze danych.

Zatacznik nr 8 — Wzér upowaznienia.

Zatacznik nr 9 — Oswiadczenie poufnosci.

Zatgcznik nr 10 — Rejestr oséb upowaznionych do przetwarzana danych osobowych.

Zatgcznik nr 11 — Wzér umowy powierzenia danych osobowych.

Zatacznik nr 12 — Udostepnianie — przetwarzanie danych w imieniu administratora.

Zatacznik nr 13 — Wykaz podmiotéw, ktérym powierzono przetwarzanie danych.

Zatgcznik nr 14 — Rejestr czynnosci przetwarzanych danych osobowych.

Zatacznik nr 15 — Poziom bezpieczenstwa.

Zatgcznik nr 16 — Zgtoszenie naruszenia bezpieczenstwa systemu informatycznego.

Zatgcznik nr 17 — Dziennik naruszen bezpieczeristwa danych.

Zatgcznik nr 18 — Protokdt naruszen bezpieczenstwa danych.

Zatacznik nr 19 — Wzdér wniosku o udostepnienie nagran z monitoringu wizyjnego.

Zatacznik nr 20 — Wniosek nadania uprawnien dla uzytkownikéw systemu teleinformatycznego
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TABELA ZMIAN
Wersja A . .
dokumentu Data publikacji Opis zmian
1.0 30 maja 2018 Dokument podstawowy w wersji 1.0
2.0 6 maja 2021 Nowelizacja do wersji 2.0
3.0 01 kwietnia 2025 Nowelizacja do wersji 3.0

Str.38/36




